SKABELON FOR DATABEHANDLERAFTALER
MELLEM
- [DANSK KOMMUNE OG RAMB®@LL]



DATABEHANDLERAFTALE

Mellem

[XXXX] Kunde
[adresse]
[postnr. og by]
CVR. nr.: [XXXX]
(herefter "Kunden”)
0g
Rambgll Management Consulting A/S
Hannemanns Alle 20
2300 Kbh S

(herefter "Leverandgren”)

er der indgéet nedenstaende databehandleraftale (herefter "Databehandleraftalen”) om
Leverandgrens behandling af personoplysninger pa vegne af Kunden:



1. Generelt

1.1 Databehandleraftalen vedrgrer Leverandgrens forpligtelse til at efterleve de
sikkerhedskrav, som fremgar af Europa-Parlamentets og Radets forordning
(EV) 2016/679 af 27. april 2016 (herefter Databeskyttelsesforordningen).

1.2 1 Databehandleraftalen er indarbejdet de krav, som
Databeskyttelsesforordningen stiller til databehandleraftaler.

2. Formal

2.1 Leverandgren behandler i medfgr af aftale med Kunden [titel og dato eller anden

entydig identifikation] (herefter "Hovedaftalen”) personoplysninger for Kunden,
hvor Leverandgrens behandlinger og forméalet med behandlingerne er
beskrevet.

3. Kundens rettigheder og forpligtelser

3.1

3.2

3.3

Kunden er dataansvarlig for de personoplysninger, som Kunden instruerer
Leverandgren om at behandle. Kunden har ansvaret for, at de
personoplysninger, som Kunden instruerer Leverandaren om at behandle, ma
behandles af Leverandgren, herunder at behandlingen er ngdvendig og saglig
i forhold til Kundens opgavevaretagelse.

Kunden har de rettigheder og forpligtelser, som er givet en dataansvarlig i
medfgr af lovgivningen, jf. Databehandleraftalens pkt. 1.1 og 1.2.

Der kan i Databehandleraftalens underbilag 1 veere opremset yderligere
forpligtelser, som Kunden skal vaere opmaerksom pa.

4. Leverandgrens forpligtelser

4.1

4.2

Leverandgren er databehandler for de personoplysninger, som Leverandgren
behandler pa vegne af Kunden, jf. pkt. 6 og Underbilag 1. Leverandgren har
som databehandler de forpligtelser, som er palagt en databehandler i medfar
af lovgivningen, jf. Databehandleraftalens pkt. 1.1 og 1.2.

Leverandgren behandler alene de overladte personoplysninger efter instruks
fra Kunden, jf. pkt. 6 og bilag 1, og alene med henblik pad opfyldelse af



Hovedaftalen. Leverandgren kan behandle personoplysninger udenfor
Kundens Instruks, i tilfeelde hvor det kraeves af EU-retten eller national ret, som
Leverandgren er underlagt. Ved behandling af personoplysninger udenfor den
fastsatte Instruks skal Leverandgren underrette Kunden om arsagen hertil.
Underretningen skal ske, inden behandlingen foretages, og skal indeholde en
henvisning til de retlige krav, der ligger til grund for behandlingen. Underretning
skal dog ikke ske, hvis underretning vil veere i strid med EU-retten eller den
nationale ret.

4.3 Leverandgren skal sikre personoplysningerne via tekniske og organisatoriske
sikkerhedsforanstaltninger, som beskrevet i Databeskyttelsesforordningen (fra
25. maj 2018), jf. Underbilag 1 — Sikkerhed.

4.4 Leverandgren skal pa opfordring fra Kommunen hjeelpe med at opfylde
Kommunens forpligtelser i forhold til den registreredes rettigheder, herunder
besvarelse af anmodninger fra borgere om indsigt i egne oplysninger,
udlevering af borgerens oplysninger, rettelse og sletning af oplysninger,
begreensning af behandling af borgerens oplysninger, samt Kommunens
forpligtelser i forhold til underretning af den registrerede ved brud pa
persondatasikkerheden, i medfgr af Databeskyttelsesforordningens kap. lli
samt artikel 34. Medmindre andet fremgar af Hovedaftalen er Leverandgrens
bistand seerskilt betalbar.

4.5 Leverandgren skal i overensstemmelse med Databebekyttelsesforordningen
bistd Kunden med at efterleve dennes forpligtelser efter
Databeskyttelsesforordningens artikel 32-36. Medmindre andet fremgar af
Hovedaftalen er Leverandgrens bistand saerskilt betalbar.

4.6 Leverandgren garanterer at levere tilstraekkelig ekspertise, palidelighed og
ressourcer til at implementere passende tekniske og organisatoriske
foranstaltninger sadan, at Leverandgrens behandling af Kundens
personoplysninger opfylder kravene i Databeskyttelsesforordningen og sikrer
beskyttelse af den registreredes rettigheder.

5. Underleverandgr (underdatabehandler)

5.1 Ved underdatabehandler forstds en underleverandgr, til hvem Leverandgren
har overladt hele eller dele af den behandling, som Leverandgren foretager pa
vegne af Kunden.

5.2 Leverandgren ma ikke uden godkendelse fra Kommunen anvende andre
underdatabehandlere end dem, der er angivet i Underbilag 2, herunder



foretage udskiftning af disse, til at behandle de personoplysninger, som
Kommunen har overladt til Leverandgren i medfar af Hovedaftalen. Udskiftning
af underdatabehandlere kan ske med 3 maneders varsel. Kunden anses for
havende godkendt en tilfgjelse eller udskiftning af en underdatabehandler, der
ikke forager den samlede persondatameessige risiko, medmindre der senest 1
maned far udskiftningen foreligger en konkret saglig indsigelse.

5.3 Hovis Leverandgren overlader behandlingen af personoplysninger, som Kunden
er dataansvarlig for, til underdatabehandlere, skal Leverandgren indgd en
skriftlig (under)databehandleraftale med underdatabehandleren.

5.4 Underdatabehandleraftalen, jf. pkt. 5.3, skal paleegge underdatabehandleren
de samme databeskyttelsesforpligtelser, som Leverandgren er palagt efter
Databehandleraftalen, herunder, at underdatabehandleren garanterer at
kunne levere tilstreekkelig ekspertise, palidelighed og ressourcer til at kunne
implementere de passende tekniske og organisatoriske foranstaltninger
sdledes, at underdatabehandlerens behandling opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes
rettigheder.

5.5 Nar Leverandgren overlader behandlingen af personoplysninger, som Kunden
er dataansvarlig for, til underdatabehandlere, har Leverandgren over for
Kunden ansvaret for underdatabehandlernes overholdelse af disses
forpligtelser, jf. pkt. 5.3.

5.6 Kunden kan til enhver tid forlange dokumentation fra Leverandgren for
eksistensen og indholdet af underdatabehandleraftaler for de
underdatabehandlere, som Leverandgren anvender i forbindelse med
opfyldelsen af sine forpligtelser over for Kunden.

5.7 Al kommunikation med evt. underdatabehandlere skal ske gennem
Leverandgren.

6. Instrukser

6.1 Leverandgrens behandling af personoplysninger pd vegne af Kunden sker
udelukkende efter dokumenteret instruks, jf. Underbilag 1.

6.2 Leverandgren giver omgaende besked til Kunden, hvis en instruks efter
Leverandgrens vurdering er i strid med lovgivningen, jf. pkt. 1.2.



7. Tekniske og organisatoriske sikkerhedsforanstaltninger

7.1 Leverandgren skal, jf. Underbilag 1, treeffe de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at personoplysninger:

(i) tilintetggres, mistes, andres eller forringes,
(i) kommer til uvedkommendes kendskab eller misbruges, eller
(iii) i gvrigt behandles i strid med lovgivningen, jf. pkt. 1.1

7.2 Leverandgren skal, if. Underbilag 1, iveerkseette alle

sikkerhedsforanstaltninger, der kreeves for at sikre et passende
sikkerhedsniveau.

7.3 Leverandgren er forpligtet til straks at underrette Kunden om ethvert
sikkerhedsbrud uanset, om dette sker hos Leverandgren eller hos en
underdatabehandler.

8. Overfarsler til andre lande

8.1 Leverandgrens overfgrsel af personoplysninger til lande, der ikke er medlem
af EU (tredjelande), f.eks. via en cloudlgsning eller en underdatabehandler,
skal ske i overensstemmelse med Kundens instruks herfor, jf. Underbilag 3.

9. Tavshedspligt og fortrolighed

9.1 Leverandgren skal sikre, at alle, der behandler oplysninger omfattet af
Databehandleraftalen, herunder ansatte, tredjeparter (f.eks. en reparatgar) og
underdatabehandlere, forpligter sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

10. Kontroller og erklaeringer

10.1 Leverandgren er forpligtet til at give Kunden ngdvendige oplysninger til, at
Kunden kan sikre sig, at Leverandgren overholder de krav, der faglger af denne
Aftale. Leverandgrens forpligtelse i henhold til dette punkt 10.1 er vederlagsfri
i det omfang det folger af Hovedaftalens eller Databehandleraftalens
bestemmelser, at disse oplysninger leveres uden yderligere vederlag.

10.2 Kunden, en repraesentant for Kunden eller dennes revision (savel intern som
ekstern) har adgang til at foretage inspektioner og revision i rimeligt omfang
hos Leverandgren, med henblik p& at konstatere, at Leverandgren overholder
de krav, der fglger af denne Aftale. Leverandgrens forpligtelse bistand i



henhold til dette punkt 10.2 er vederlagsfri, i det omfang det fglger af
Hovedaftalens eller Databehandleraftalens bestemmelser, at Leverandgren
medvirker uden yderligere vederlag i forbindelse med inspektion og revision.

10.3 Medmindre andet fremgar af Hovedaftalen, eller parterne seerskilt aftaler
udarbejdelse af anden revisorerklaering, skal Leverandgren alene udarbejde
og fremsende revisionserklaeringer som anfgrt i Underbilag 1. Udarbejdelsen
af revisonserklaeringer som anfart i Underbilag 1 sker vederlagsfrit.

11. Andringer i Databehandleraftalen

11.1 Kunden kan til enhver tid, med et forudgédende varsel p& mindst 30 dage,
foretage eendringer i Databehandleraftalen og instruksen, jf. Underbilag 1.
AEndringsprocessen og omkostningerne kan aftales skriftligt mellem Kunden og
Leverandgren i Hovedaftalen, men med mindre andet er aftalt skal
Leverandgren skadeslgsholdes for eendringer der kraeves af Kunden
Leverandgren skal ved sddanne aendringer uden ugrundet ophold sikre, at
underdatabehandlerne tillige forpligtes af aendringerne.

11.2 | det omfang a&endringer i lovgivningen, jf. pkt 1.1 og 1.2, eller tilhgrende praksis,
giver anledning til dette, er hver part med et varsel pa 90 dage berettiget til at
foretage eendringer i Databehandleraftalen, | det omfang eaendringer i
lovgivningen er daekket af et fast vederlag i medfgr af Hovedaftalen, modtager
Leverandgren ikke seerskilt betaling herfor.

12. Sletning af data

12.1 Kunden treeffer beslutning om, hvorvidt der skal ske sletning eller
tilbagelevering af personoplysningerne efter, at behandlingen af
personoplysningerne er ophgrt i medfgr af Hovedaftalen.

12.2 Kunden skal senest 30 dage inden Hovedaftalens ophgr skriftligt meddele
Leverandgren, hvorvidt alle personoplysningerne skal slettes eller
tilbageleveres til Kunden. | det tilfeelde, hvor personoplysningerne
tilbageleveres til Kunden, skal Leverandgren ligeledes slette eventuelle kopier.
Leverandgren skal sikre, at eventuelle underdatabehandlere ligeledes
efterlever Kundens meddelelse.

13. Misligholdelse og tvistigheder

13.1 Misligholdelse og tvistigheder er reguleret i Hovedaftalen.



14. Erstatning og forsikring

14.1 Erstatnings- og forsikringsspgrgsmal er reguleret i Hovedaftalen.

15. lkrafttreeden og varighed

15.1 Databehandleraftalen indgds ved begge parters underskrift og lgber indtil
Leverandgren ikke leengere behandler personoplysninger pa vegne af Kunden.

15.2 Hvis der er uoverensstemmelse mellem Hovedaftalen og
Databehandleraftalen, skal Databehandleraftalen have forrang.

16. Formkrav

16.1 Databehandleraftalen skal foreligge skriftligt, herunder elektronisk, hos Kunden

0g Leverandgren.

For Kunden For Leverandgren
Dato Dato
Bilag:

Underbilag 1 —Behandling og sikkerhedsforanstaltninger
Underbilag 2 — Oplysninger om underdatabehandlere

Underbilag 3 — Anvendte underdatabehandlere med szerlige vilkar.



UNDERBILAG 1 - INSTRUKS OM BEHANDLING AF OPLYSNINGER, TEKNISKE OG
ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER I FORBINDELSE HERMED SAMT
OVRIGE FORHOLD.

Dette Underbilag er en integreret del af Databehandleraftalen.

1. Instruks

Instruks Kommunen instruerer hermed Leverandgren om at foretage behandling af
Kommunens oplysninger til brug for levering af [Kort beskrivelse af
leverance], jf. Hovedaftale [Reference til hovedaftale].

Behandlingens formal
Formalet med [Her beskrives formalet med behandlingen. Formalet er tilpasset den

databehandi
oenenandind - Konkrete ydelse, som kommunen kaber ]

Behandling af personoplysninger, samt generel beskrivelse af behandlingen

Leverandgren foretager alene behandling inden for rammerne af formalet,
som er beskrevet ovenfor.

Leverandgrens behandling bestar i hovedtreek af falgende:
[Her beskrives behandlingen i grundtraek]

Alle personoplysninger slettes fra Systemet i overensstemmelse med
retningslinjerne under punkt 7.

Typer af personoplysninger, samt kategorier af registrerede

Kategorier af Databehandlingen vil omfatte personoplysninger om fglgende
registrerede . .
personkategori(er):

[Her nummereres de forskellige kategorier af personer der behandles
data om]

1. [Personkategori 1 —f.eks. medarbejdere]

2. [Personkategori 2 —f.eks. kunder]

3. [...]



Typeraf Databehandlingen vil omfatte fglgende typer af personoplysninger:
personoplysnin

ger [Herunder afkrydses de typer af oplysninger der behandles, og numrene
pa de relevante personkategorier angives.]

Personkategori(er)

Almindelige 0 Almindelige personoplysninger Nr: [1;2;3]

Felsomme 0 Felsomme personoplysninger, herunder: Nr. [1;2;3]

[ Racemaessig eller etnisk baggrund

L1 Politisk, religigs eller filosofisk
overbevisning

[0 Genetiske data

[1 Biometriske data, hvor det behandles
med det formal entydigt at identificere en
fysisk person

] Fagforeningsmeessige tilhgrsforhold
L1 Helbredsforhold

[1 Seksuelle forhold eller seksuel
orientering

E?Q&Zﬂvate [0 Andre oplysninger om rent private forhold,

herunder: NI [1:2:3]

1 Oplysninger om straffedomme og/eller
lovovertreedelser

1 Veesentlige sociale problemer

Andre rent private forhold, som ikke er
omfattet af kategorien "fglsomme
oplysninger”. Det er oplysning om barnets
udvikling samt faglelsesmaessige og sociale
relationer registreret som tekst i forbindelse
med paedagoger og andre fagpersoners
droftelse af barnet eller den unges udvikling
og trivsel. Der vil ligeledes kunne forekomme



oplysninger om barnet/den unges
familieforhold, herunder oplysninger om
barnets/den unges foraeldre.

CPR [0 Oplysninger omfattet af szerlovgivning, Nr. [1;2;3]
herunder:

0 CPR-nummer

Andet [0 Oplysninger omfattet af szerlovgivning, Nr. [1;2;3]
herunder:

[J [Andet. Anfar her]

Instruks om tilbagelevering og sletning

Tilbagelevering af  \/ed Databehandleraftalens ophgr skal Databehandler efter anmodning fra

personoplysninger . . .

_ Dataansvarlige med et passende varsel tilbagelevere (herunder give
Dataansvarlige mulighed for selv online at hente sine data ud af it-systemet)
eller slette personoplysninger, som Databehandler behandler for
Dataansvarlige, medmindre der treeffes anden saerskilt aftale.

Sletning af Back-up af personoplysninger skal slettes pa det tidligst mulige tidspunkt efter

backupper opher af Kontrakten under hensyntagen til Databehandlerens backup-cyklus,
dog senest 3 maneder efter instruksen om sletning er modtaget, med mindre
der treeffes anden seaerskilt aftale.

2. Tekniske og organisatoriske sikkerhedsforanstaltninger
2.1Indledning

Indledning Dette bilag indeholder en beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Leverandgren i medfar af
Databehandleraftalen har ansvar for at gennemfgre, overholde og sikre
overholdelse af hos dennes underdatabehandlere, som er angivet i bilag 2.



2.2 Sikkerhedskrav

Beskrivelse

Leverandgren gennemfarer fglgende tekniske og organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de
aftalte behandlinger, jf. Instruks (bilag 3), og som dermed opfylder
Databeskyttelsesforordningens artikel 32.

Foranstaltningerne fastleegges ud fra overvejelser om:

Hvad der kan lade sig ggre rent teknisk
Implementeringsomkostningerne

Den pagaeldende behandlings karakter, omfang, sammenhaeng og formal,
jf. Instruksen (bilag 3)

Konsekvenserne for borgerne ved et sikkerhedsbrud

Den risiko, der er forbundet med behandlingerne, herunder risikoen for:
tilintetgarelse af oplysningerne

tab af oplysningerne

&ndring af oplysningerne

uautoriseret videregivelse af oplysningerne

uautoriseret adgang til oplysningerne

wN =

vA

mao0 oo

2.3 Autorisation og adgangskontrol

Medarbejderes
adgang til

personoplysnin
ger begreenses.

Adgangen til personoplysningerne er begraenset til de medarbejdere, som har
et arbejdsbetinget behov for at kunne behandle personoplysninger for at
kunne opfylde Leverandgrens forpligtelser over for Kommunen.

Kun de personer, der af projektlederen er autoriseret hertil, ma have adgang til
personoplysningerne. Der fgres en liste over autoriserede medarbejdere, med
angivelse af, hvilken type adgang autorisationen daekker. Listen over
autoriserede medarbejdere opdateres lgbende. Ved projektets afslutning
lukkes medarbejdernes adgang.

2.4Kontrol med afviste adgangsforsgag

Fejlslagne
login

Programmerne anvender "tarpittting” og "greylisting” ved fejlslagne loginforsag,
og advarer automatisk via mail til de driftsansvarlige, hvis forsggene overstiger
en fastsat graense.



2.5Generelle sikkerhedsforanstaltninger

Konkrete
organisatoriske,
administrative og
it-maessige
foranstaltninger

For at undgé at oplysninger ikke haendeligt eller ulovligt tilintetgares, fortabes,
forringes, kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med de til enhver tid geeldende regler og forskrifter for
behandling af personoplysninger ivaerkseaetter og opretholder Leverandgren en
reekke organisatoriske, administrative og it-maessige foranstaltninger.

Leverandgren skal mindst en gang arligt gennemga sine interne
sikkerhedsforskrifter og retningslinjer for behandlingen af personoplysninger
med henblik pa at sikre, at de forngdne sikkerhedsforanstaltninger til stadighed
er iagttaget.

De tekniske og organisatoriske sikkerhedsforanstaltninger for systemerne
SurveyXact og Rambgll Results er til enhver tid beskrevet i den arlige
revisionserklaering

Leverandgren indhenter arligt for egen regning en erklaering fra en uafhaengig
ekspert vedragrende sikkerheden for udvalgte systemer (herunder SurveyXact og
Rambgll Results, som rummer Hjernen&Hjertet) hos Leverandgren. Erklaeringen
udarbejdes pa grundlag af en relevant anerkendt standard (pt. ISAE 3000-
erkleering) for sddanne erklzeringer. Erklaeringen kan af Kommunen rekvireres
en gang arligt. Den til enhver tid nyeste erklzering stilles til radighed for kunden
til download.

Erkleeringen er generel. Der udarbejdes saledes ikke individuelle erklaeringer til
hver af Leverandgrens kunder eller for kundetilpassede behandlinger.
Leverandgren kan benytte andre tilsvarende erkleeringer og/eller eksperter i
fremtiden.

Kommunen kan ligeledes bede om en kopi af passende revisionserklgering fra
Leverandgrens eventuelle underdatabehandlere. Safremt en selvsteendig
revisionserklaering vedrgrende en underdatabehandler er ungdvendig,
eksempelvis fordi den ydelse, underdatabehandleren leverer, er af begraenset
omfang eller ikke frembyder selvstaendige problemstillinger, fordi
underdatabehandler kun behandler data i Leverandgrens egne systemer, kan



Leverandgren opfylde kravet i denne bestemmelse med en erklaering som
Leverandgren selv udarbejder. Erklaeringen vil besta i en redegarelse for
underdatabehandlerens rolle og en overordnet redeggrelse for sikkerheden i
relation til underdatabehandlers virke samt en indestéelse for, at
underdatabehandler er underlagt og opfylder de samme krav, som der stilles til
Leverandgren efter denne Databehandleraftale.

2.6 Instruktion af medarbejdere

Projektlederen instruerer de relevante medarbejdere om databehandlingens
formal og arbejdsgange samt sikrer, at medarbejderne er orienteret om deres
tavshedspligt.

Leverandgren har pligt til at instruere de ansatte, der har adgang til eller pa
anden made varetager behandling af Kommunens personoplysninger, om
Leverandgrens forpligtelser, herunder bestemmelserne om tavshedspligt og
fortrolighed.

2.7 Adgangsstyring og administration af brugeradgang

Adgang til
Rambaglls
netveerk og
systemer

Medarbejdern
es adgang til
personoplysni
nger er
begreenset

Kun medarbejdere, som har behov for det og er
ledelsesgodkendt, vil veere oprettet som brugere med adgang til
Rambglls netveerk og systemer. Ved ophgr af en medarbejders
ansaettelsesforhold speerres eller nedlsegges medarbejderens
brugeradgange straks.

Kun de personer, der af projektlederen er autoriseret hertil, har
adgang til personoplysningerne. Der fgres en liste over
autoriserede medarbejdere med angivelse af, hvilken type
adgang autorisationen deekker. Listen over autoriserede
medarbejdere opdateres lgbende. Ved projektets afslutning
lukkes medarbejdernes adgang.

2.8Fysisk sikring

Fysisk
adgangskontrol

Lokalerne er beskyttet af fysiske adgangskontroller, som begreenser risikoen for
uautoriseret adgang.



Sikre omrader

Driftsafvikling af de systemer, som anvendes til databehandlingen, foregar fra
lokaler, som er beskyttet mod skader forarsaget af fysiske forhold som f.eks.
brand, vandskade, stramafbrydelse, tyveri eller haerveerk.

2.9 Eksterne kommunikationsforbindelser

Firewall

Netveerksautentifi
kation

Informationsoverf
grsel

2.10 Logning

Beskyttelse mod
malware

Sikkerhedskopieri
ng

Logning

Rambgll benytter firewalls til beskyttelse af systemer og netveerk.

Rambgll benytter 802.1x pa netveerket, hvilket betyder, at kun godkendte
maskiner med installeret certifikat far adgang.

Hvis der sker kommunikation mellem brugere og systemer over abne netveerk
krypteres kommunikationen.

Rambgll benytter et markedsledende antivirus-produkt til beskyttelse mod
skadelig software pa alle Windows-baserede pc’er og servere.

Der bliver med flere gange dagligt foretaget sikkerhedskopiering af
konfigurationsfiler og data. Periodisk sker der test af, at data kan genskabes fra
sikkerhedskopier.

Der foretages logning af alle relevant haendelser i Systemet. Logningen har
fokus pa brugernes handlinger, opstaede fejl samt informationer, der kan bruges
til at diagnosticere problemer eller besvare spgrgsmal fra kunder. Der fares
desuden en detaljeret persondatalog over hvilke personer, der har set andre
personers personoplysninger samt hvilke personoplysninger.

2.11 Katastrofeplan

Informationssikker

hedskontinuitet

Der er etableret en overordnet katastrofeplan for den situation, at systemerne
bliver utilgeengeligt i en periode, hvorefter disaster recovery er ngdvendigt.
Katastrofeplanen gennemgas mindst 1 gang arligt og godkendes af ledelsen.



2.12 Meddelelse og redegarelse i forbindelse med brud pa
datasikkerheden

Krav til den farste
meddelelse (72
timer)

Logning af brud

| tilfeelde af sikkerhedsbrud skal Leverandgren uden ungdig forsinkelse, og
senest 48 timer efter at denne er blevet bekendt med bruddet, give Kommunen
meddelelse herom med angivelse af:

< Karakteren af bruddet pa persondatasikkerheden,

% Kategorierne og det omtrentlige antal bergrte registrerede hvis det er muligt

< Kategorierne og det omtrentlige antal bergrte registreringer af personoplysninger
< Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan
indhentes

Beskrivelse af de sandsynlige konsekvenser af bruddet.

Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i
hdndteringen af bruddet og dets mulige skadevirkninger.
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Hvis det ikke er muligt at levere oplysningerne ovenfor samlet, kan de i stedet
leveres trinvist.

Leverandgren skal fare log over sikkerhedsbrud. Loggen skal som minimum
indeholde informationer om:

» De faktiske omsteendigheder ved bruddet
* Bruddets virkninger
+ De afhjeelpende foranstaltninger der er truffet

Leverandgren er forpligtet til at bidrage aktivt til, at Kommunen modtager
tilstreekkelige informationer til, at Kommunen kan handtere en eventuel
informationsforpligtelse til de registrerede og Datatilsynet.

3. @vrige forhold

3.1Geeldende lovgivning

Leverandgrens behandling af personoplysninger er underlagt

persondatalovgivningen i Danmark. Safremt den persondataretlige regulering for

andre lande end Danmark vil veere geeldende for behandlingen, pahviler det Kunden

at oplyse Leverandgren herom samt hvilke yderligere foranstaltninger, dette matte

medfgre. Eventulle omkostninger, som Leverandgren matte blive pafert som fglge

heraf, skal afholdes af Kunden.



3.2 Test

Kunden giver Leverandgren ret til at behandle alle relevante personoplysninger i
det omfang det er ngdvendigt for, at Leverandgren kan opfylde de i Hovedaftalen
fastsatte forpligtelser og andre relaterede opgaver, herunder i ngdvendigt omfang
test i forbindelse med udvikling og vedligeholdelse inden for persondatarettens

rammer.

UNDERBILAG 2 - ANVENDTE UNDERDATABEHANDLERE

1 ANVENDTE UNDERDATABEHANDLERE

1.1  Til brug for Leverandarens behandling af personoplysninger pa vegne af Kunden

anvendes fglgende Underdatabehandlere

[indsaet navn og adresse]

UNDERBILAG 3 - ANVENDTE UNDERDATABEHANDLERE MED S/ZRLIGE VILKAR

Til brug for Leverandgrens behandling af personoplysninger pa vegne af Kunden

anvendes fglgende Underdatabehandlere med nedenstdende seerlige vilkar:
[indseet navn og adresse]

[indseet vilkar]



