PILOT: BLOCKCHAIN | EN
KOMMUNAL ADMINISTRATION

Version 1.4 I(I

KOMB T

Kommunernes it-feellesskab

2019-03-10



INDHOLDSFORTEGNELSE

T BAGEIUNA .ottt sssees s s s s SRR 8RR E SRR R AR R 3
0 S & 703 5 {0) ol o] (o0 <ol 11 o L0 PP 4

2 30 ) - | PPN 4
3 UNders@Zende SPBIESIMAL ... ururerueesssesssssessssssssssssesssssssssssssssssssesssssessss s s s sss s s ss s n s 4
4 MetOde OF AfZIaEIISTIIIG. ..o evuuieureeereeeseeesseesseese s s sssesssees s s s s s bR bR RS en b 5
0 -1 oo [ 5
4.2 Afgreensning 0 ANTAZEISET ...ttt esseee e sss st s bbb s b st 5

LT 2T 1L = =) o PN 6
T80 B o /0] =) ] OO OTSTOPTOP T SPTON 6
5.1.1 Kommunale omrader hvor blockchainteknologi kan vaere en fordel........cerneenseenneeenne. 6
5.1.2 Teknologiens MOAENNEM. ... crreeneeeeereeseerees s sess s s s ssssss s eeeas 6
5.1.3 Kommunernes parathed til at ibrugtage blockchainteknologien........cooeenenreneenreneesneenseneensennees 6
5.1.4 Blockchainteknologiens integration i det kommunale IT-landsKab .......c.cconeonecreneseennensenseenens 7
5.1.5 HANALErING Af GDPRu..cooieeceeeeeeieeeseesseesssessssessssssssssessssessssessssessssssssssssssssssssessssessssessssssssssessssessssessssesssssssssssssanes 7

TN (- T PPN 8
LT R o 0 1ol b= Vo3 = 1 TP 9
T S U L L) ol = o VY- (PP 9

LT 7= 0T e 010 0 =) PO PSP 9
7 POTSPEKEIVETIIZ ..coreeerieeceeeaeereesse sttt s s s e s R R RS AR R e 10
7.1 Erfaringer fra ProJEREOt. .. sess s sess s s s e ss s s ssse s sessssnens 10
8N - U =Y 4 ] LT 11
7% TR €6 U= 1<) U (=) oD 11
7.3.1 ED fOr alle @l1ET Q1@ FOT EN7....ovvoressccesseeeeeeessssssssseesssssssssssssesssssssssssssssssssssssssssssssssssssssessssssssssssesssssssssseeee 11
7.3.2 BOEAIING ittt s R AR R AR AR bR e 12
75 705 T 015 301 & L0 () PP 12
7.3.4 Leverandgraccept af BIOCKCRAIN ... sees s ssssssess s ssssssssssessessans 12
7.3.5 Valg af Platform ...t 12
7.3.6 DIift 08 VEdIIGEROLA. ... et s s s s s ssen s 12
7.3.7 Hastighed 0g reSSOUIrCEfOrDIUG ....ovucu e sssses s sees s sess s ssssssssssessessans 12

8 ANDE AIING ettt bR SRR R R 12
8.1 Inden kommunen gar i gang med et bloCKChaiNPIrOJEKE ... weueeemeeemrerrseeesseessseesseessseesssessseesseessnens 13
BT N 4 U=) o 14
Bilag B Installationsvejledning ... ssssss s sssssssssssssssssssssssssssss s ssssssssssssssssens 15
Bilag C  CaSe-PraBSENTALION ...cuccrcrruiesiesseesssessesssesssess s s sass s ss s sess s s s s s 16
Bilag D PrOCESAIAGIAI .. coiireiesseereersiesiessesseessesssssssess s ssss s s s s s s s RS RR R 17

Bilag E Egenskaber ved en bloCKChaIN ... ssssssssssssssssssssses 18



RESUME

Blockchainprojektet er et teknologiprojekt faciliteret af KL og KOMBIT i feellesskab. Teknologiprojekter
er kendetegnet ved at have fokus pad at leere teknologien bedre at kende, og har derfor ikke som
udgangspunkt et mdl om at lgse en konkret kommunal udfordring eller at std med en faerdig driftsklar
losning ved projektets afslutning.

For alligevel at sikre reel relevans blev projektet indledt med en workshop, hvor 14 kommuner deltog i
arbejdet med at identificere en reekke konkrete kommunale cases, hvor blockchainteknologien potentielt
kunne afprpves. En relevant case fra det socialpeedagogiske omrdde blev udvalgt. I samarbejde med Hgje-
Taastrup Kommune karte der i efterdret 2018 et forlgb, hvor projektet undersggte muligheden for at
bruge blockchainteknologien til kontrakthdndtering, og derved bl.a. lgse udfordringer med
fakturavalidering og kontrakter, der blev opsagt for sent. Ved projektets afslutning var der en kgrende
blockchain, der kunne demonstrere casen som beskrevet i punkt 5.2.

Projektet har givet en reekke erfaringer, der kan opsummeres til at blockchain formdr at understatte
udfprelsen af konkrete kommunale opgaver, og at teknologiens fulde potentiale vil kraeve en yderligere
modning af betaling fx. i form af en fallesoffentlig eKrone. Projektet har identificeret andre potentielle
gevinster, som dog ikke ngdvendigvis skal lgses ved hjaelp af blockchain.

Projektet blev gennemfprt i et agilt forlgb inden for afsat budget og tid.

Indledning

Blockchain?! har netop toppet pa Gartners Hype Cycle, og er nu pa vej mod en naturlig placering i den
it-teknologiske varktgjskasse. KL og KOMBIT gnsker at fa en stgrre viden om teknologien, og har
derfor gennemfgrt et projekt for at undersgge blockchains veerdi i en kommunal forvaltning.

Projektet er gjort konkret ud fra en use case, hvorigennem kommunerne, KL. og KOMBIT kan drage
erfaringer og viden om teknologien. I denne rapport differentieres mellem "projektet” og ”"casen”.

e Projektet hvor malet er at opna viden om blockchainteknologien, eksemplificeret ved casen.

e (asen er den konkrete pilot med en specifik case story, der eksemplificerer projektet ud fra en
konkret kommunal udfordring.

1 BAGGRUND

Med projektet gnskesat fa stgrre indsigt i muligheder og begraensninger med blockchainteknologien,
der fra mange sider fremhaeves som en teknologi med stort effektiviserings- og besparelsespotentiale
for den offentlige sektor2.

1 Blockchainteknologi er en teknologi der bygger pa steerke krypterede teknikker og dermed muligggr en
distribueret sikker database med nogle specifikke egenskaber, som potentielt kan veere gavnlige i en kommunal
administration. Se eventuelt Bilag A : Computerworlds beskrivelse af hvad en blockchain er i artiklen
"Blockchain: The complete guide”.
2 Bl.a. Deloitte papeger, at Danmark og Norden har mulighed for at blive foregangsland med stor gevinst til fglge.
Se fx “Blockchain i den offentlige sektor” fra Bilag A .
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1.1 HVORFOR BLOCKCHAIN

Blockchain har nogle egenskaber der kan vaere til gavn i offentlig sammenhaeng. Der er formentlig ikke
opgaver der kun kan lgses med blockchainteknologien, men der er opgaver, der lgses seerlig effektivt
og smart vha. blockchain.

o Fealles tillidsbase: Blockchain er designet til at give en log, der ikke kan zendres. Det betyder,
at nar der fgrst er lagret data pa en blockchain, vil data veere der - tilgeengeligt for alle med
adgang til blockchainen - for altid. Samtidig giver teknologien en sikkerhed for, at nar noget er
vedtaget, sa kan man altid finde frem til aftalen, hvilket er yderst relevant fx. i journaliserings-
eller transaktionssammenhange. Pa den anden side vil denne evige tilgeengelighed give nogle
udfordringer i forbindelse med “retten til at blive glemt”. Emner, der skal kunne slettes, skal
derfor handteres pa anden vis. Se afsnit 5.1.5.

e Betroet 3. part: Med den fzlles tillidsbase og et begreb kaldet smart contracts, kan blockchain
ogsa bruges som betroet 3. part. Det vil sige, at teknologien giver mulighed for at indga
betingede aftaler, sa en handling kun gennemfgres, hvis forudbestemte betingelser er opfyldt.
Eksempelvis: Hvis et botilbud har opfyldt forpligtelserne aftalt i kontrakten, sd far de
automatisk betaling. Denne metodik giver mulighed for automatisk og dermed lettere og
hurtigere at validere fakturaer, og giver samtidig sikkerhed for, at leverandgrerne far korrekt
betaling til tiden.

e Multisignatur: Samme teknik kan ogsa bruges til at handtere aftaler, hvor fx. 3 ud af 5 skal
underskrive, eller 1 direktgr eller 2 centerchefer skal underskrive, hvilket bl.a. kan bruges til
hurtig behandling af godkendelser el.lign.

Ovenstdende er de egenskaber, der traditionelt er mere komplicerede at lave uden
blockchainteknologi. Der er ogsd andre egenskaber, der kan veere anvendelige - disse er beskrevet i
BilagE.

2 FORMAL

Formadlet med projektet er at afprgve teknologien og videregive erfaringer, sd kommunerne far et
hgjere vidensniveau om teknologien og dens generelle modenhed, egenskaber og forudsatninger i en
kommunal kontekst. Den opndede viden fra en kommunal kontekst kan anvendes til fx. at vurdere, om
det er relevant for en kommune at indga i et blockchainprojekt med private aktgrer. Malet er at sikre,
at erfaringer ggres én gang og genbruges mange gange, for derved at undga, at der bruges kommunale
ressourcer pa lignende projekter, der forventeligt vil fgre til tilsvarende erfaringer.

3 UNDERS@GENDE SPGRGSMAL

[ projektet gnskes en afdekning af fglgende spgrgsmal:

e Pad hvilke kommunale omrdder kan blockchainteknologi veere en fordel?

Hvor moden er teknologien til daglig drift i kommunerne?

Hvor modne er kommunerne til at ibrugtage en lgsning baseret pd blockchainteknologi?
Hvordan kan blockchainteknologien integreres i det kommunale it-landskab?

Hvordan kan GDPR hdndteres?

Hvordan passer blockchain i kommunernes, KOMBITs og KL’s strategi samt arbejde med
emnesystematik (KLE) og blanketter (KLB)? Begge dele behandles i afsnit 7.2.
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4 METODE 0G AFGRAENSNING

Projektet har et mal om at afklare en blockchains potentiale til at adressere en konkret kommunal
problemstilling. Projektet har valgt at identificere et MVP3 for at tilpasse lgsningen til projektets
snaevre rammer*. Derfor er det afsluttende produkt ikke en feerdig produktionsklar lgsning, men i
stedet en ra implementering af en kgrende blockchain med de helt overordnede funktioner, der
kreeves for at opfylde casens mal.

4.1 METODE
Mens traditionelle innovationsprojekter som oftest tager udgangspunkt i et konkret problem, har

dette projekt haft fokus pa teknologien. Det betyder, at projektet er startet med teknologien, og derfra
har fundet en relevant kommunal problemstilling, da malet netop har veret at leere teknologien bedre
at kende.

Agil udvikling
Udvzlgelse og med Hgje
afgreensning Taastrup
Kommune

DesignThinking Workshop

4.2 AFGRANSNING OG ANTAGELSER
For at sikre fremdrift inden for et stramt budget og en kort tidshorisont, har projektet bevidst valgt at
lave fglgende afgreensninger og antagelser:

o Identitetsstyring. [dentitetsstyring antages at ligge i de omkringliggende systemer. Samtidig
gnskes et feelles login i en endelig Igsning. Denne identitetsstyring bgr derfor ligge uden for
blockchainen.

e Brugergraenseflade. Projektet har fokus pa at leere teknologien at kende, og dermed har
brugervenlighed og brugergransefladedesign vaeret nedprioriteret. Af hensyn til preesentation
af projektet, er der dog udviklet et eksempel pa en brugergraenseflade. Se Bilag C .

e Integrationer. Lgsningen har ikke haft som mal at opna en status, der kan integreres i kgrende
systemer.

e Betalinger. For at bruge kreefter og tid pa den reelle udfordring, er der i projektet antaget, at
betalinger kan handteres direkte i blockchain. I en faktisk lgsning vil dette kraeve en neermere
undersggelse.

e Smart Contracts. Blockchain giver mulighed for ‘Smart Contracts’, hvilket er Igsninger, hvor
blockchainteknologien garanterer, at handlinger udfgres. Projektet antog, at der var stort
potentiale og mulig leering i at forstd, hvordan smart contracts kunne give nye muligheder for
kommunal opgavelgsning. Det er et prioriteret valg at udforske denne kapabilitet, pa
bekostning af lzering omkring de ovennaevnte punkter.

3 Minimum Viable Product - mindste veerdiskabende produkt.
4 Udover timeforbrug hos Hgje-Taastrup Kommune, KL og KOMBIT, har det samlede projekt veeret prisfastsat til
200.000 kroner.
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5 RESULTATER

5.1 PROJEKTET
Overordnet har projektet demonstreret, at en lgsning, der involverer blockchain - pa lige fod med de

fleste andre infrastrukturkomponenter - kan lgse forskellige behov, der matte veere i forvaltningen.

5.1.1 KOMMUNALE OMRADER HVOR BLOCKCHAINTEKNOLOGI KAN VARE EN FORDEL
Egenskaber ved blockchain ggr, at teknologien iszer er god i situationer hvor

e der gnskes en log, der ikke kan @ndres. Det kan fx. veere i forbindelse med journalisering,
sagsforlgb, transaktioner el.lign.

e der gnskes betingede automatiserede processer. Med blockchainteknologien gives mulighed
for en form for avanceret RPA og stram processtyring.
e der kraeves underskrifter — gerne fra flere parter. Det er fx. muligt at opsaette systemer, der
bekraefter en handling, nar 2 centerchefer eller 1 direktgr har skrevet under.
e derer behov for en felles tillidsbase. Blockchainen kan fungere som betroet 3. part, hvor man
traditionelt ville bruge en advokat til at berigtige en handling.
Ovenstaende er en udvalgt liste af egenskaber. En udvidet liste kan ses i BilagE .

Blockchain er som udgangspunkt dben for alle, der har adgang, og derfor kraeves serlig fokus pa
efterlevelse af GDPR, hvilket er diskuteret i afsnit 5.1.5.

5.1.2 TEKNOLOGIENS MODENHED.

[ Gartners Hype Cycle for nye teknologier, har blockchain passeret toppunktet for hype, og pa vej mod
mere realistiske forventninger med afsaet i konkrete erfaringer. Gartner beskriver otte forhindringers,
som skal lgses, inden blockchain for alvor bliver mainstream. Pa den baggrund er forventningen fra
Gartners side, at teknologien er alment brugbar i Igbet af 5-10 ar.

Oplevelsen fra pilotprojektet er, at teknologien er kapabel til at lgse de opgaver, der blev forsggt 1gst,
men at teknologien ikke er bygget til at passe ind i det eksisterende miljg, og derfor kan det fulde
potentiale ved teknologien ikke udnyttes i gjeblikket.

5.1.3 KOMMUNERNES PARATHED TIL AT IBRUGTAGE BLOCKCHAINTEKNOLOGIEN

Blockchain er en infrastrukturteknologi, og en blockchain er - set fra et administrativt synspunkt -
ikke vaesensforskellig fra enhver anden ny infrastrukturkomponent. Derfor er en kommune fuldt ud
lige sa moden til at handtere blockchain, som til at handtere al anden teknologi, hvilket blandt andet
ogsa tydeligggres i Thisted Kommune, der har indkgbt en Igsning, som til dels baserer sig pa
blockchainé. Men de erfaringer indgar ikke i dette konkrete pilotprojekt. Der er aspekter af blockchain,
der vil kraeve stgrre forandringer i den daglige forvaltning. Herunder betalingsdelen, hvor en
blockchainteknologi fgrst vil kunne udnyttes til fulde, ndr der er en mulighed for at lave
tveerkommunale betalinger over blockchainen, hvilket de facto kraever en fellesoffentlig eller
feellesnational/international konsensus.

5 Herunder bl.a. performance og skalérbarhed. Lzaes mere i “The Shortsightedness of Blockchain Disillusionment”
fra Bilag A .
6 Lees om Ilgsningen hos Thisted Kommune her: http://bit.ly/21UVBy5
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5.1.4 BLOCKCHAINTEKNOLOGIENS INTEGRATION I DET KOMMUNALE IT-LANDSKAB

Det er muligt at integrere blockchainlgsninger til eksisterende systemer i kommunerne. Blockchain er
reelt en digital protokol (hovedbog), der er krypteret og gemt separat hos hver af deltagerne i
blockchainen. Med andre ord realiseres blockchainen som en distribueret database, der er sikret vha.
kryptering.

En blockchainlgsning kan integreres til kommunernes gvrige systemer vha. den feelleskommunale
infrastruktur, hvor adgang fra systemerne til blockchainen styres via stgttesystemerne. For
serviceleverandgrerne vil adgang til blockchainen kunne ske via certifikater eller via MitID/NemlID.

Integration af en blockchainlgsning til kommunernes gvrige systemer er skitseret herunder.
Blockchainteknologien skaber stgrre veerdi, jo flere, der deltager. Nedenstdende tegning viser en
feelleskommunal blockchain, der muligggr samarbejde pa tveers af kommuner. En fellesoffentlig
blockchain vil ggre samarbejde pa tveers af myndigheder mulig, og dermed potentielt skabe endnu
stgrre veerdi.

Blockchain pilotprojekt Bgrn og Unge Adgang til
- Med faelleskommunal infrastruktur blockchainen via
MitID eller certifikat )
gor det let for
\\ leverandmrer/
Faktura 7 /—,

= Bosted

@konomi
system

Serviceplatform

s

Kommunal Kommunal Kontrakt signeces u)
3 via app

Blockchain 8lockchain - =

Corarsht

v Jaxa

Kommunal

Blockchain s o
En database der bliver replikere

mellem alle deltagere (3 angivet

ot her). Mange fysiske maskiner
Tokenbaseret adgang foe komemunale systemner \ realiserer blockchainen. Kunne
Cortifikatbaseret adgang for leveranderor s s
Sy Sutyoic sdaing i o o tdaore ~_realiseres med 98 maskiner _—

5.1.5 HANDTERING AF GDPR
Data lagret pa en blockchain forbliver pa blockchainen, og kan ikke slettes. Derfor kraever det szerlig
opmaerksomhed omkring blockchain og efterlevelse af GDPR.

For at efterleve GDPR i casen, er valget landet pa at undlade at have fglsomme personoplysninger i
blockchainen, og i stedet referere til dokumenter uden for blockchainen ved hjeelp af hash-veerdier?.
Selve kontrakten med personoplysninger, opbevares i et traditionelt dokumenthandteringssystem
som i dag. I tilfeelde af at data skal slettes, fjernes de konkrete dokumenter fra

7 En hashveerdi er et ID for et dokument, der sikrer at dokumentet ikke kan andres. Hashing er en let standard-
made at sikre, at to dokumenter/filer er identiske.
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dokumenthandteringssystemet, hvorefter indgangene i blockchainen mister deres reference til sagen,
og derfor bliver ubrugelige. Pa blockchainen lagres procestrin og strukturer, og pa den made udnyttes
potentialet fra teknologien — uden at kompromittere lovgivningen.

Der findes andre mader at handtere GDPR-udfordringer i blockchain. Se relevante artikler fra Bilag A
om emnet.

5.2 CASE
Projektet gnsker en simulering i blockchain af en konkret kommunal problemstilling. Derfor blev
nedenstdende case-story udgangspunkt for det videre arbejde:

I HTK [Hgje-Taastrup Kommune] besluttes det, at 10-drige Preben skal anbringes uden for
hjemmet.

Sagsbehandler undersgger anbringelsestilbud pad Tilbudsportalen og indgdr aftale med
anbringelsessted @stervold. Sagsbehandler og Jstervold udfaerdiger en kontrakt for anbringelsen,
som er baseret pd en kontraktskabelon for anbringelser. Kontrakten beskriver samlet pris 60.000
kr. mdnedligt for opholdsdelen samt skoledel pd 30.000 kr. mdnedligt.

Derudover aftales stgttet samvaer 4 timer hver 2. ssndag med deltagelse af en samveerskonsulent
fra et eksternt firma.

Preben skal kores i taxa til og fra skole de farste 3 mdneder svarende til en mdnedspris pd 5.000 kr.

Pstervold forpligter sig til at sende en status hver 3. mdned. Det eksterne firma, der leverer
konsulent til det stgttede samvaer, skal ligeledes lave en status hver 3. mdned.

Pstervold og sagsbehandler underskriver kontrakten digitalt.

Efter Preben er blevet anbragt, aftales ekstra stgtte i skolen 6 timer om ugen svarende til en
mdnedspris pd 5.000 kr. Denne stgtte skal kunne justeres lgbende, og lgber som udgangspunkt i 3
mdneder, hvorefter det skal vurderes, om stgtten fortsat er relevant.

En status fra @stervold bliver kravet 3 mdneder senere og tilfgjet til sagen.

Efter 12 maneder veaelger Jstervold og sagsbehandler, at Preben skal hjemgives, hvorfor
kontrakten skal opsiges, og de underskriver begge digitalt.

@stervold modtager betaling fra kommunen mdnedligt.
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5.2.1 PROCESDIAGRAM

Casens arbejdsgange blev kortlagt og dokumenteret8, som grundlag for den videre diskussion og
analyse af forandringer. Casens procesdiagram dokumenterer entydigt hvilke aktgrer, der har ansvar
for hvilke aktiviteter, samt de tilladte reekkefglger imellem aktiviteterne.

5.2.2 RESULTATER FRA CASEN
Casen blev afsluttet med succes, idet der blev produceret en blockchain med tilhgrende smart
contracts, der selv tjekker for statusrapporter og opsiger relaterede kontrakter, nar det er kraevet.

Som resultat af casen, er der identificeret en kompleks problemstilling med stort uforlgst potentiale.
Det er i dag tidskraevende og omstaendigt arbejde for en sagsbehandler at danne et samlet overblik
over samtlige indgaede aftaler om serviceydelser. Det skyldes, at der ikke er en feelleskommunal eller
kommunal standard for aftaler, ydelser og vilkar eller en tidssvarende it-understgttelse til at danne sig
et overblik over ydelser rettet mod den enkelte borger. Badde problemstilling og potentiale kan
genfindes i andre forvaltningsomrader i kommunen.

Casen er gennemfgrt med det formal, at andre skal kunne genbruge det udviklede. Derfor er det muligt
at oprette en lokal blockchain og arbejde med casen herover pa den. Se Bilag B for
installationsvejledning.

6 LARINGSPUNKTER

[ casens implementering er det primeaere laeringspunkt, at kommunerne endnu ikke kan inddrage
blockchainteknologien pa en omkostningseffektiv made. Det er ikke ensbetydende med, at
blockchainteknologien ikke kan vaere et godt veerktgj i den kommunale it-veerktgjskasse, men blot at
der i projektet ikke blev bevist en overbevisende lgsning, bl.a. fordi betaling - der i casen har vaeret et
centralt knudepunkt - ikke umiddelbart kan keedes sammen med den eksisterende infrastruktur.

Det er vigtigt at forstd, hvornar et problem er bedre lgst med andre kendte teknologier. Og hvornar
blockchainteknologien tilbyder nogle lgsningsmuligheder, som kendt teknologi ikke tilbyder i samme
grad.

8 Se Bilag D for en online samt stgrre udgave af diagrammet.
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Projektet har vist, at blockchainteknologiens smart contracts kan give nye muligheder for
sammensaetning af veerdikeeder til kommunal opgavelgsning, hvor fx. forskellige kontroller kan forega
automatisk, og derved lette den kommunale administration ved at blockchainen fungerer som betroet
3. part. Men det er ikke tilstrakkeligt, at teknologien giver mulighed for at agere betroet 3. part. Alle
anvendere af en blockchainlgsning skal ogsa veere klar til at samarbejde, lgse opgaver og modtage
betaling med tillid til teknologien. Dette skifte vaek fra menneskelig verificering til en mere
automatiseret proces ma forvente at forega langsomt og i sma skridt.

Det har vist sig meget sveerere end forventet at finde en kommunal problemstilling, der var bedre lgst
med blockchain end en anden kendt teknologi. Hvis behovet er at erstatte en betroet 3. part eller at
etablere en distribueret falles tillidsbaerende database, bgr der med fordel udarbejdes en business
case, der medtager risici og omkostninger ved blockchainteknologi. Ellers bgr eksisterende og kendte
teknologier tages i betragtning fgrst, da disse har kendt risikoprofil og oftest er afprgvet andetsteds i
en kommunal sammenhang.

Fra et procesperspektiv har projektet gjort flere vigtige erfaringer, som anbefales adresseret, inden et
eventuelt nzeste blockchainprojekt:

e (Gennemfpr interessentanalyse - Projektet har erkendt, at det havde vaeret en fordel fra starten
at tage aktivt stilling til deltagelse af en bredere kreds af implicerede professionelle aktgrer i
casen, herunder (botilbuddene), Hgje-Taastrups it-afdeling og KL’s fagkontorer for
Socialpolitik samt Sundhed og ZAldre.

e Kommunikationsplan - Mange aktgrer har oplevet et stgrre behov for information undervejs,
end projektet har haft ressourcer til at imgdekomme, herunder de kommuner, der deltog i den
indledende workshop.

o Anvend eksisterende begrebsmodeller — Projektet har vist, at man med fordel kan udarbejde en
begrebsmodel, sa alle i projektet er enige om betydningen af fx. “et botilbud” i forhold til "et

o n

bosted” eller forskellen pa "en aftale” og "en kontrakt”.

7  PERSPEKTIVERING

Hvis de tidligere naevnte udfordringer om fx. e-krone og GDPR ved blockchain bliver handteret, vil
teknologien abne for mulige lgsninger inden for mange forskellige omrader. Casen omhandler
“anbragte unge”. Lgsningen kan naturligt udvides til alle andre anbringelsessager, men ogsa til mange
andre omrader og forvaltninger, hvor der kraeves kontrakthdndtering og fakturavalidering.

7.1 ERFARINGER FRA PROJEKTET
Projektet har givet flere erfaringspunkter:

e Blockchain er ikke standard og derfor er der mange ting, der i casen er lavet antagelser
omkring. Bl.a. at betaling kan gennemfgres over en blockchain. Det vil kraeve en form for
eKrone for at udnytte det fulde potentiale. Denne valuta er ikke udviklet og "om”, "hvornar”
eller ”i hvilket regi” det vil ske, star hen i det uvisse.

e Brugergrenseflade har ikke vaeret i fokus, og derfor er den udviklede prototype en udpreeget
teknisk lgsning, der kreaever solid teknisk indsigt at fa til at kgre korrekt. Det er med fuldt
overlag, da projektet har haft fokus pa at opsamle viden om blockchain, og ikke pa hvordan en
blockchain konkret vil kunne se ud for en slutbruger. En endelig lgsning vil naturligvis kraeve
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en passende brugergraenseflade samt en ordentlig integration med eksisterende systemer, bl.a.
i forhold til login og identifikation. I forbindelse med praesentationen af projektet, blev der
lavet et forslag til, hvordan en brugergraenseflade kunne se ud.

o Valg af blockchain/platform. Valget af bagvedliggende struktur for blockchainen er foretaget af
leverandgren. Valget faldt pa Ethereum, da der ligger et helt framework af veerktgjer til
udvikling, test etc. til fri afbenyttelse. Derudover er Ethereum for tiden den platform med det
mest udviklede smart contract miljg bl.a. i form af programmeringssproget solidity. Valget af
platform er afggrende for den funktionalitet, der efterfglgende gnskes i Igsningen. Prisen for at
anvende platformen kan vere vanskelig at forudsige. Belastning pa driftsmiljg og dermed
prisniveauet afhzenger meget af, hvordan den enkelte blockchain bliver sat op. Derfor vil det i
fremtidige lgsninger kraeve en grundig analyse at veelge den rigtige platform.

Derudover udtaler leder af administrationen for Bgrne- og Ungeradgivningscentret i Hgje-Taastrup
Kommune, Flemming Sommer:

"Blockchainteknologien har potentiale til at blive noget interessant - ogsd i en kommunal
kontekst, men der er et stykke vej til mdlet. Der er nogle tekniske udfordringer i den blockchain
use case som vi har set, som kraever en lgsning, far det kan integreres i de nuvaerende kommunale
it-systemer. Fx kraever blockchain i dag separat adgangskontrol, og pengestrammen mellem
bestiller og udfarer kan ikke ske i eksisterende gpkonomisystemer. En anden udfordring er at fa
skabt rammerne for, at alle kommunale leverandgrer kan se en forretningsmaessig fordel i at
bruge blockchain i deres kontrakter med det offentlige. Her kan man med fordel se pd
erfaringerne med e-fakturering, hvor potentialet fgrst kunne udlgses da sdvel lovgivning som it-
struktur var pd plads.”

7.2 STRATEGISK FIT

KL og KOMBIT har gennem arbejdet i det feelleskommunale initiativ'Kommunernes teknologispring’
identificeret bl.a. blockchainteknologien som én af flere relevante teknologier, der kan udforskes
yderligere med fokus pd, hvor den kan understgtte en forbedret kommunal opgavelgsning. KL har
besluttet, at der skal prioriteres og satses endnu mere pa at identificere, prioritere og modne relevante
teknologier til at understgtte den kommunale opgavelgsning, og som pilotforsgget viser, er der endnu
ikke belaeg for, at blockchain er moden til at blive taget i brug i stgrre omfang i kommunerne. KOMBITs
strategi fokuserer pa feelleskommunal innovation, prioritering af ny teknologi, afprgvning og modning
af relevante teknologier baseret pa kommunernes behov i samarbejde med udvalgte kommuner og
leverandgrer. Erfaringerne bliver efterfglgende spredt til det samlede kommunale faellesskab.

7.3 UDESTAENDER

Casen er ikke altomfavnende, og der udestar derfor en afklaring af flere omrader. I de fglgende afsnit
er nogle af de centrale udestdender kommenteret, som inspiration for eventuelt kommende
blockchain-projekter.

7.3.1 EN FOR ALLE ELLER ALLE FOR EN?
[ projektet er udelukkende kgrt med en enkelt blockchain per test, ud fra ressourcemaessige
afgreensninger samt en vurdering af, at case story fint kunne demonstreres i et sddan setup.

Der udestar derfor afklaring af, om et givent projekt skal kgre som en lokal blockchain i kommunen
eller som en fzelles kommunal blockchain, der enten handteres med én node pr. kommune eller som en
central handteret blockchain, som hver kommune kobler op til.
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7.3.2 BETALING

[ casen er antaget en mulighed for betaling mellem parterne via blockchain. Det er valgt for at kunne
udnytte potentialet samt fa leering om betalinger og smart contracts. Der udestar en afklaring om
hvorvidt betaling i blockchainen kan udfgres i en kommunal lgsning.

7.3.3 IDENTIFIKATION

I projektet er brugt traditionel wallet identification. Det vil ikke veere en relevant made at foretage
identifikation pa i et kommunalt setup. Derfor udestar en afdeekning af muligheden og
sikkerhedsmaessige risici for at integrere en blockchainidentifikation under traditionelle kommunale
lgsninger, som fx. et Active Directory.

7.3.4 LEVERAND@JRACCEPT AF BLOCKCHAIN

[ casen er antaget, at en leverandgr til fulde accepterer lgsningen og tilliden omkring en blockchain.
Der er ikke juridisk praecedens for gyldigheden af en blockchains sikkerhedssetup. Denne antagelse er
ikke afdeekket med leverandgrer eller andre kommuner.

7.3.5 VALG AF PLATFORM
Som naevnt, er der i casen brugt Ethereum-platformen. Et valg af platform i en kommende lgsning vil
afhaenge af behov, konkret projekt, integrationer, muligheder, egenskaber og flere andre parametre.

7.3.6 DRIFT 0G VEDLIGEHOLD

Ud fra pilotprojektet kan KL og KOMBIT ikke give valide, konkrete tal til kommunerne om drift og
vedligehold af lgsninger baseret pa blockchain. Kommunen bgr overveje og spgrge grundigt ind til
omkostninger forbundet med valg af design, blockchainprotokol og betalingsbetingelser, da det kan
afvige en del fra traditionel drift, hvor man typisk betaler et mindre gebyr for at lave en transaktion.
Nar det geelder blockchain, gar driftsudgiften til sdkaldte miners pa blockchainen. I et kommunalt
setup, kan miners veere kommunerne selv, og i de tilfeelde kan man muligvis designe sig ud af
omkostningsdelen, hvilket kraever, at kommunen besidder de pagaldende sarlige kompetencer.
Afheaengigt af de faktiske valg, kommunen matte treeffe i en given lgsning, kan prisniveauet for drift og
vedligehold svinge, hvilket kommunen derfor skal veere opmeerksom pa.

7.3.7 HASTIGHED 0G RESSOURCEFORBRUG

Hastighed i distribuerede databaser er generelt reduceret i forhold til lokale databaser. Det er dog ikke
undersggt om hastigheden ved blockchain-lgsninger er acceptabel i forhold til daglige
forvaltningsopgaver.

Forskellige undersggelser papeger, at en blockchain kraever ungdigt mange ressourcer for opbevaring
og behandling af data. Dette er delvist adresseret i nyere implementeringer af forskellige blockchains,
men er ikke undersggt i dette projekt.

8 ANBEFALING

Pa baggrund af projektet og casen, anbefales det:

e At kommuner forholder sig til en konkret problemstilling, og pa den baggrund undersgger
lgsninger med fokus pa omkostningseffektivitet. Det vil som udgangspunkt sige med kendte
vaerktgjer, men hvis problemet ligger inden for nogle af omraderne naevnt i Bilag E kan en
blockchain overvejes.
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e At kommuner kun igangsaetter teknologidrevne pilotprojekter for at afprgve
blockchainteknologiens potentiale i en kommunal kontekst, hvor det ikke allerede er afdaekket
af dette pilotprojekts scope.

o At kommende projekter, der omhandler blockchain, szetter fokus pa et eller flere af de omrader
der er naevnt under 7.3.

o Atder - safremt der gnskes en felles tveerkommunal lgsning baseret pa blockchain - findes en
afklaring pa betalingsaspektet, eventuelt som en tvaeroffentlig eller national lgsning.

e Atsgge indflydelse og partnerskaber i kgrende projekter? frem for at KL, KOMBIT og
kommuner selv opstarter egne projekter med blockchainteknologi.

8.1 INDEN KOMMUNEN GAR I GANG MED ET BLOCKCHAINPROJEKT
| forleengelse af projektet er der blevet udarbejdet nedenstaende tjekliste, som kommuner med fordel
kan konsultere, nar/hvis man overvejer at opstarte et blockchainprojekt.

e Er blockchain det rigtige veerktgj?
o Forsgger du at fjerne en mellemmand eller broker?
Har du behov for en betroet 3. part?
Omhandler din opgave aftaleforhold eller udveksling af veerdi?
Har du brug for at data ikke man manipuleres - at de er "tamperproof”?
Kan du acceptere svartider, der ligger lidt hgjere end normalt?
Er dine datamangder moderate? Blockchain egner sig som udgangspunkt ikke til store
datameengder.

O O O O

e Erintegrationer til eksisterende systemer hdndteret forsvarligt og korrekt? Hav seerligt fokus
pa login og identifikation.

e Erdrift- og vedligeholdelsesaftaler fornuftige? Veer opmaerksom pa bade skalérbarhed og
gkonomi.

e Handteres efterlevelse af GDPR forsvarligt? Hav saerligt fokus pa "retten til at blive glemt”.

e Hvor ligger data? Er du garanteret, at data kun ligger i EU/Danmark?

e Hvem har adgang til blockchainen? Hvordan sikres det?

e Hvordan handteres eventuelle betalinger i forbindelse med blockchainhandlinger?

9 Det kunne f.eks. veere Automatisk erhvervsrapportering hos Erhvervsstyrelsen
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Bilag A

ARTIKLER

Et udvalg af relevante artikler i forhold til projektet.

Dato Link Titel

2019-01-29 | http://bit.ly/2H1GS2C Blockchain: The complete guide

2018-12-18 | http://bit.1ly/2EDtgRp Alternativet vil indfgre e-krone og lade alle f& en konto i
Nationalbanken

2018-12-18 | http://bit.ly/2EDug03 Tilsyn med bosteders gkonomi halter

2018-11-22 | http://bit.ly/2EDvetF Meersk har et blockchain-projekt, der rent faktisk virker:
Ny platform skal aflive engelsk papirnusseri fra 1600-
tallet

2018-11-06 | http://bit.1ly/2T0rHZy Blockchain and the GDPR: Solutions for a responsible
use of the blockchain in the context of personal data

2018-10-03 | http://bit.1ly/2EE9Fcd How Can Blockchain Thrive In The Face Of European
GDPR Blockade?

2018-09-10 | http://bit.ly/2ECh7V1 Trods manglende kendskab: Kommuner ggr klar til
blockchain

2018-09-24 https://gtnr.it/2DK1RFz  The Shortsightedness of Blockchain Disillusionment

2018 (?) https://pwc.to/2EFWEUD | Blockchain is here. What's your next move?

2018-06-29 | http://bit.ly/2H5r8vv Den naeste digitale transformation med blockchain — vil
vi ga efter gevinsterne?

2018-06 (?) | http://bit.1ly/2ThkVxV How Decentralized Blockchain Internet will Comply
with GDPR Data Privacy

2018-03-28 @ http://bit.ly/2ECY4KA Blockchain er ikke altid det rigtige veerktgj til
digitalisering

2017-12 http://bit.ly/2ITOLL4 Blockchain i den offentlige sektor

2017-08 (?) | http://bit.ly/2IazPpE Blockchain and GDPR

2017-05-30 | http://bit.1ly/2ECsNHH Blockchain og smarte kontrakter - et helt almindeligt

behov star i vejen for succesen.

Use casen kgrer i Ethereum-blockchain. Relevant information om Ethereum:

Dato
N/A

N/A
N/A
2018-03-12

Link
http://bit

http://bit
http://bit
http://bit

.1ly/2EE09nU
.1y/2ECPbkm
.1ly/2EBXgpt

.1y/2EBYOef

Titel
Solidity Ethereum Virtual Machine

Ethereum wiki
Ethereum glossary

Wallets Explained: From High Level to Nuts and Bolts

14 af 18




Bilag B INSTALLATIONSVEJLEDNING

Projektet har haft fokus pa at be- eller afkrzefte, hvorvidt en blockchain vil kunne handtere de behov,
der er i kommunerne. Derfor har det ogsa vaeret et kardinalpunkt, at der har vaeret en kgrende
blockchain, der kunne testes op imod. Lgsningen har veeret at kgre blockchain under node.js, som
samtidig giver mulighed for at handtere smart contracts. 1 en feerdig lgsning, vil blockchain ikke kraeve
ekstra platforme som node.js.

Det er muligt at installere en sddan blockchain pa sin egen computer. Dog skal det praeciseres, at
lgsningen ikke har haft fokus pa brugervenlighed, og det kraever derfor en vis teknisk kunnen at
installere og bruge systemet. Installationen foregar ved at fglge vejledningen herunder:

Installer node.js og npm

Fgr du gar i gang, skal du installere node.js og npm (https://nodejs.org/en/). Download
installationsfilen og kgr den. Det er open source og testet af mange - ogsa store internationale
virksomheder. Installationen anses som sikker.

Installation af "kontrakthandteringssystemet”

Hent kontrakthandteringssystemet via github:
https://github.com/kombit/PILOT-Blockchain-HTK

Udpak kodebasen et sted pa harddisken. Fglg vejledningen.
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Bilag C  CASE-PRASENTATION

Leverandgrens praesentation fra casen kan downloades via www.kombit.dk/videncenter og viser bl.a.
hvordan en lgsning kan se ud for slutbrugeren, samt hvordan blockchainens funktioner seettes i spil, sa
kontrakter automatisk bliver opsagt og betaling tilbageholdes, indtil betingelserne i kontrakten er

opfyldt.
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BilagD PROCESDIAGRAM

Case-historien er moduleret i et procesdiagram, der kan ses herunder, samt tilgas via
https://www.klxml.dk/LetBlanket/KLF/Blockchain/Blockchain.htm

il
iRt

€
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Bilag E

EGENSKABER VED EN BLOCKCHAIN

[ rapporten er naevnt et par udvalgte egenskaber ved blockchain. Der findes mange flere, der kan
komme i spil i forskellig sammenhaeng. Ikke alle egenskaber kan/bgr anvendes samtidig - nogle er
direkte modsatrettede, men i et givent projekt kan nedenstaende liste hjeelpe med at bruge en
blockchains egenskaber bedst muligt:

Egenskab Beskrivelse

Sporbarhed Alle handlinger der gemmes pa en blockchain, bliver gemt med et entydigt
tidsstempel. Dette anvendes fx. i forbindelse med kryptovalutaer som Bitcoins,
hvor transaktioner gemmes i en blockchain.

Sikkerhed Nar data forst ligger pa blockchainen, kan de hverken redigeres eller slettes. Der
kan gemmes nye versioner, men de gamle versioner vil altid veere tilgaengelige.

Mulighed for | En blockchain eribund og grund en distribueret database. Ligesom enhver anden

at kryptere database, kan indhold krypteres.

Aben / Alle med adgang til blockchainen kan se alle handlinger. Det giver en abenhed,

transparens | men betyder ogsa, at man skal hdndtere privacy pa anden vis. Det er trivielt at
indkapsle en blockchain i et adgangskontrolsystem, sa kun udvalgte brugere har
adgang.

Betroet 3. Blockchainen bygger pa matematiske modeller, der sikrer, at handlinger kan

mand betinges, og derved kan man undga eksterne betroede 3. parter.

Distribueret | Blockchain eri sin grundtanke baseret pa et distribueret princip. Det betyder, at

/ decentral adgang til blockchainen ikke er afhzaengig af specifikke servere, og derfor kan

lgsning oppetid opleves bedre. Bagsiden af medaljen er udfgrselshastighed, der i store
systemer kan veere signifikant.

Tillid / Hvor traditionelle systemers sikkerhed beror pa udvikleren/leverandgren, og

Tamperproof | dennes kompetencer, byder blockchain pa et paradigmeskifte, hvor det er security
by design. Det vil sige, at hele teknologien bygger pa en struktur, hvor sikkerhed
er en integreret del, der - indtil videre - ikke er blevet brudt. Det bgr veere et
overvejelsespunkt i forhold til hvor det juridiske ansvar ligger placeret.

Multisignatur | Visse blockchains har oplagt mulighed for at tilbyde multisignatur, sa en handling
kun kan gennemfgres hvis fx. 3 af 5 mulige "underskriver” eller at en handling
kraever enten en borgmesters eller to chefers underskrift for at veere geeldende.

"Urimeligt Der findes ikke bagdgre i en blockchain. Det er tilsvarende heller ikke praktisk

sikker” muligt at brute-force bryde teknologien. Det vil sige, at hvis ngglerne mistes, sa er
adgangen til blockchainen definitivt vaek.

Processtyring | Ved hjalp af smart contracts, kan en blockchain oplagt bruges til at handtere
processtyring.
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