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Hvorfor er der behov for at indga databehandleraftaler?

| EUs databeskyttelsesforordning med ikraftreeden 25. maj 2018, findes en raekke
forhold, der skal vaere reguleret i en databehandleraftale. Blandt andet skal der
vaere en beskrivelse af de persondata, der behandles, og den behandling af
persondata, der finder sted i lgsningen. Med udgangspunkt i dette har Kit@s
bestyrelse opfordret KOMBIT og Rambgll til at samarbejde om at udforme en
databehandleraftale, der kan benyttes pa de af Ramballs lgsninger, hvor der
behandles persondata.

Opfordringen fra Kit@s bestyrelse bunder i mangden af aftaler, som kommunerne
har med Rambgll. Uden denne aftale ville det blive en tidskraevende opgave for
kommunerne at fa databehandleraftalerne pa plads.

Standarddatabehandleraftalen  regulerer ikke de krav, som pahviler
databehandleren (Rambegll), og som intet har med den dataansvarliges
(kommunen) forpligtelse at ggre. Dette galder f.eks. den fortegnelse, som
databehandlere er forpligtede til at fgre efter databeskyttelsesforordningens
artikel 30, stk. 2. Sadanne krav er ikke nedvendige eller hensigtsmassige at
regulere i en databehandleraftale.

Pramisserne for udarbejdelse af standarddatabehandleraftalen har vaeret:

B Kommunerne palegges en rakke forpligtelser efter lovgivningen, men ma udover

disse aftaleretligt ikke stilles ringere efter maj 2018 end i dag

B Aftalen er baseret pa en minimummodel, med fokus pa overholdelse af loven uden
yderligere krav og dermed uden ekstraomkostninger for kommunerne til sadanne

krav

B Aftalen tager afsat i den allerede eksisterende KL/KOMBIT- skabelon for
databehandler- aftaler mellem kommuner og it-leverandgrer

W Aftalen er blevet til pa samme vis, og under de samme forudsatninger, som den

tilsvarende skabelon, som EG, KMD, Schultz og KOMBIT udarbejdede (offentliggjort

januar, april og maj 2018). Det er tilstraebt at skabelonen svarer mest mulig til de
skabeloner som KOMBIT har udarbejdet i samarbejde med andre kommunale it-
leverandgrer.

B Atdenumiddelbartkananvendestilkommuners eksisterende aftaler medRambgll
medet minimum af individuel tilpasning

Hvorfor en sarlig databehandleraftale til brug for Rambaells

eksisterende lgsninger?
Databehandleraftalen tager udgangspunktiK/KOMBITs skabelon for databehandleraftaler
mellem kommuner og deres leverandgrer. Resultatet kan benyttes pa eksisterende aftaler,

hvor priser og leveringsvilkar er aftalt pa forhand. Det er vigtigt at understrege, at standard-
databehandleraftalen skal ses som en hjalp til kommunerne. Det star kommunerne frit for at
foretage egneforhandlinger medRamball, sadeteraltsafrivilligt,om manvil benytte deneller
ej. Aftalen skal regulere Rambaglls og kommunens rettigheder og forpligtelser i forhold til
overholdelse af databeskyttelsesforordningen pa de eksisterende aftaler. Kommunerne
palegges en raekke forpligtelser efter lovgivningen, men pramissen er, at kommunerne
udover disse ikke skal stilles ringere efter den 25. maj 2018 end i dag. Der er saledes
udarbejdet en minimumsmodel af databehandleraftalen, der sikrer, at forordningens krav
opfyldes samtidigmed, atde eksisterende aftaler ikke fordyres med yderligere krav.
Derudover er der foretaget mindre a&ndringer i bilagsstrukturen, sa den kan anvendes pa de
mange aftaler, Rambagll har med kommunerne, som er opsat efter en sarlig skabelon med
forskelligevariable.

Med dennefremgangsmade sikresdet,atudfyldelsenafdatabehandleraftalen kanske sadigi-
talt som muligt.

Hvem har medvirket til at udforme databehandleraftalen?

En arbejdsgruppe med deltagere fra KOMBIT og Rambgll har - med afsat i KL/KOMBIT’s
skabelon for databehandleraftale - udarbejdet en databehandleraftale, der er malrettet
eksisterende aftaleforhold.

Processen harveaeretforelagt en kommunal felgegruppe nedsat af KIT@, der har haft lejlighed
til at kommentere pa indholdet undervejs. Den faerdige databehandleraftale er godkendt af
felgegruppen.

I forbindelse med udarbejdelse af skabelonen til databehandleraftaler mellem kommuner og
deres leverandarer har KOMBIT og KL udarbejdet en vejledning til kommunerne i benyttelsen
af denne skabelon. Kommunerne kan stadig med fordel I&se denne vejledning. Det skal dog
bemarkes, at de henvisninger til konkrete aftaleafsnitsnummereringer, der er anfert i
vejledningen, ikke nedvendigvis er galdende langere, idet enkelte afsnit er udgaet, om-
nummereret elleromformuleret,daskabelonensomnavntertilpassettilenfardigaftale.



Hvilke typer af aftaler er omfattet heraf?

Samtligeaftalerdererindgaet,hvorderbehandlespersondata,eromfattet.

AftalermellemkommunerneogRambagll forelaegger i form af:

Kontrakter - herunder ogsa kontrakter indgaet efter gennemfert EU-udbud -
mellemkommunen og Rambagll. Denne kategori dakker over alle kontrakter.

Den nye databehandleraftale benyttes i begge aftalescenarier.

Devilkar, dergalderi’Hovedaftalen’ - dvs. den aftale, som databehandleraftalen knytter sig
til vil fortsat vaere galdende. Kommunerne palegges en rekke forpligtelser efter
lovgivningen, men udover disse sker der ingen forringelser i forhold til det, der allerede er
aftalt. Specielt i aftaler indgaet efter gennemfgrte EU-udbud, kan der vaere vilkar, som
kommunerne bibeholder, og som reekker ud over de ydelser, der er anfert som standard i
databehandleraftalen.

Medfgrer databehandleraftalen merudgifter for

kommunerne?

Databehandleraftalen regulerer de opgaver og ansvarsomrader, der ifglge den nye
databeskyttelsesforordning pahviler henholdsvis den dataansvarlige myndighed
(kommunerne) og databehandleren (Rambgll). De ydelser, der er dekket af et fast
vederlag fgr forordningens ikrafttraeden, vil fortsat vaere daekket af det aftalte faste
vederlag eftermaj2018.Dervil dog somidagogsavareydelser, derikke er dekket af et
fastvederlag. F.eks. kan kommunerne valge at rekvirere bistand fraRambagll i forbindelse
med enkelte af de opgavevaretagelser, der som udgangspunkt pahviler kommunen som
dataansvarlig myndighed. I visse tilfelde kan disse ydelser vaere betalbare.

Databehandleraftalerne laver saledes ikke om pa de aftalte vederlag, der galderihenhold til
denenkeltehovedaftale.Vissestedererderdogidatabehandleraftalentydeliggjort, hvad der
gelder om betaling.

Derudover er der i nedenstaende bilag angivet en oversigt over, hvilke
aktiviteter der er regu- leret i den nye databehandleraftaler, herunder om
der kan vaere ydelser i forbindelse hermed, der er betalbare.

Hvordan er kommunen stillet ved lovandringer?

Om lovaendringer udlgser ekstra betaling, afh@®nger af den enkelte aftale. I nogle aftaler
galderdet,atderikke opkraevesyderligerevederlagiforbindelse medlovandringer,derhar
tilfalge, at Rambgll-systemer. Se bemarkninger hertil i bilaget til denne FAQ for yderligere
forklaring.

Hvad er processen for aftaleindgaelse?
Ramball tager kontakt til alle kommuner med henblik pa at gennemfare en proces for
indgaelse af databehandleraftaler pa alle de eksisterende aftaler sa smidigt som muligt.

Ramball fremsender en faerdig udfyldt databehandleraftale, hvor alle bilagsoplysninger
samt Rambgllsforslagtiludarbejdelseafeninstrukserindeholdt. Detteermuligt,fordiderer
tale om eksisterende lgsninger, hvor Rambagll i forvejen varetager databehandling for
kommunerne, og saledes er bekendt med den instruks, der pahviler databehandler.
Kommunen ber selv gennemga disse oplysninger, herunder om instruks fortsat er deekkende,
inden aftalerne underskrives.



Bilag

Oversigt over databehandleraftalens indhold med angivelse af eventuelle betalingsforhold

Hovedelementer i
databehandler-
aftalensafsnit

(]
T &
S £
5
-t
=5
o <
9
© o
= 3
c o
S ©
X 3

Uddybende eksempler

Generelt 1

Generel forpligtelse 1.1 +
Henvisning ny forordning og lov 1.2 +
Praecisering 1.3 -
Formal 2

Henvisning til "Hovedaftalen” 51 Ikke relevant
Kundens rettigheder og forpligtelser 3

Kundens rettigheder og forpligtelser 1 3.1 +
Kundens rettigheder og forpligtelser 2 3.2 +
Henvisning til underbilag 1 for yderligere forpligtelser 3.3 +

Bemeaerk Hvilke punkteriaftalenvil vaere sarskilt betalbare forkommunen
Dette skema er en overordnet angivelse af den forstaelse parterne har af de betalingsmaessige + betyder,atbestemmelsenisigselvikke udlgseryderligere betaling.
konsekvenser af bilaget. Der kan muligvis vare enkelte afvigelser alt efter definition af kategorier og (X) betyder, at der i visse tilfzlde kan vare betalbare ydelser

hovedaftalers konkrete indhold. X betyder,atderkan opkraves betaling.
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Leveranderens forpligtelser 4
Leverandgrens forpligtelser, 1 4.1 X)
Eksempel: Overholdelse af lovmassigt sikkerhedsniveau er
Alle forpligtelser til overholdelse af galdende regler, [oMfattet at det faste vederlag, men implementering af
samt ydelser der specifikt er naevnt i hovedaftalen, er saerlige sikkerhedstiltag som gnskes af den dataansvarlige
omfattet af det faste vederlag, dog saledes bistand til ydlfaser vederlag medmindre dette er en ydelse, der er naevnt
den dataansvarlige kan udlase sarskilt vederlag jf. pkt.[ Hovedaftalen.
4.4.
Leverandgrens forpligtelser, 2 4.2 X)
Alle forpligtelser til overholdelse af galdende regler,
samt ydelser der specifikt er naevnt i hovedaftalen, er
omfattet af det faste vederlag, dog saledes bistand til
den dataansvarlige kan udlgse sarskilt vederlag jf. pkt.
4.4.
Leverandgren skal sikre persondata via tekniske og 4.3 X)

organisatoriske sikkerhedsforanstaltninger.

Alle forpligtelser til overholdelse af galdende regler,
samt ydelser der specifikt er navnt i hovedaftalen, er
omfattet af det faste vederlag, dog saledes bistand til
den dataansvarlige kan udlgse sarskilt vederlag jf. pkt.
4.4,
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Uddybende eksempler

Leverandgren skal pa opfordring fra kunden hjalpe til
medatopfyldekundensforpligtelseriforholdtilden
registreredes rettigheder, herunder

B besvarelseafanmodningfraborgerneomindsigti
egne oplysninger

udlevering af borgernes oplysninger
rettelse og sletning af oplysninger

B begraznsning af behandling af borgernes oplys-
ninger

® kundens forpligtelser i forhold til underretning af
den registrerede ved sikkerhedsbrug

4.4

X)
| detomfang der
ikke er
organisatorisk eller
teknisk mulighed for
den dataansvarlige
tilatopfylde
forpligtelsen, skal
databehandler
bista vederlags-
frit,idetomfang
dererindeholdt
bistand somendel
afetfastvederlagi
Hovedaftalen.

Et eksempel herpa kanvare, ateneller flere borgere henvendersigog enskeroplysningom, hvad kommunen har
registreret afoplysninger padem.Isafald erdetkommunensopgave selv atslaopirelevante fagsystemerforat
se hvor-ogmed hvilke data-borgerenerregistreret. Safremtkommunengnskerat Rambgll skal hjzlpetil
medatfinde disse oplysninger-f.eks. pa grund af at derer mange borgere der har henvendtsig, og kommunen
ikke menerathave ressourcertilat sagsbehandle alle disse henvendelser,dakanRamballtilbyde at hjzlpetil
hermed.

| safald bestillerkommunenopgavenhosRamball ogdervilblive opkravet et vederlag herfor.

Systemerne er som udgangspunkt designet til at dette kan lade siggere, f.eks.viabenyttelse afborgerens cpr-
nummer som nggle. Safremt detikke er muligt for kommunen selv at fremfinde disse oplysninger (fordi
systemet ikke indeholder mulighed herfor),davilRambagll hjelpe medatfremfinde oplysningerne udenat
dette koster ekstra, safremten sadan bistand er indeholdt somen del afetfastvederlag.

Tilsvarende gaelder, hvis borgeren gnsker at fa udleveret oplysningerne, f.eks. i form af et print, eller borgeren
anmoder omatderegistrerede oplysninger bliverrettetellersletteti registrene. Typisk er dette enopgave som
kommunenselv skalvaretage.Rambagll lanbista mod etvederlag, hvis kommunen matte gnske dette.Safremt
kommunen skal underrette en kreds af borgere om, at derharvaretetsikkerhedsbrud, davaretagerkommunen
selv denne opgave. Hvis kommunen imidlertid vurderer, at denne underretning bedst kan ske via bistand fra
Rambagll, da kan bistandsopgave bestilles hos Rambell, der udfgrer opgaven mod at opkraeve vederlag herfor.
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Leveranderens forpligtelser 4
LeverandegrenskalefterlevedennesforpligtelseriFor- | 4.5 (X)
ordningens artikel 32 -Behandlingssikkerhed - mht. Idetomfangdetteikkeer
aktiviteterderkan henfarestildatabehandleren (gen- indeholdt i Hovedaftalens
nemfarelse af passende tekniske ogorganisatoriske faste vederlag, er det sarskilt
foranstaltninger internt iRambagll). betalbart.
Leverandarenskalbistakundenmedatefterleve 4.5 (X) Safremt en kommune gnsker Rambglls bistand til at varetage sikkerhedsforanstaltninger hos
dennesforpligtelseriForordningensartikel 32 - Be- kommunen selv, vil sddan bistand vare sarskilt betalbar.
handlingssikkerhed. Aktiviteter, der kan henfares til
den dataansvarlige (gennemfarelse af passende tek- Dette kunne eksempelvis dreje sigom logning af kundens medarbejderes adgange til personop-
niske og organisatoriske foranstaltninger i kundens lysninger samt styring af adgange for kundens medarbejdere. | s tilfelde vil sadanne foranstalt-
egen organisation). ninger vaere sarskilt betalbare.
Leveranderen skal efterleve dennes forpligtelser i 4.5 +
Forordningensartikel 33-Underretningafden data-
ansvarlige om brud papersondatasikkerheden.
Leverandgren skal bistakunden medatefterleve 4.5 X Kommunens dialog med tilsynsmyndighederne (Datatilsynet) er en opgave som pahviler data-

dennesforpligtelseriForordningensartikel 33 -
Anmeldelse af brud pa persondatasikkerheden til
tilsynsmyndigheden.

ansvarlig,og somkommunenderfortypisk selv varetager.

I detomfang kommunentil brug for denne dialog eftersparger oplysninger, som kommunen selv
eristandtil attilvejebringe, men som kommu- nenmener,atRambagll med fordelkan bista med
at fremskaffe, kan kommunen bestille sadanne oplysninger hos Rambagll. Afhaengig af omfanget
herafkanensadanopgavelgsningfraRamballs side vare betalbar.
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Uddybende eksempler

Leverandegrenskal bistakundenmedatefterleve

dennesforpligtelseriForordningensartikel 34 -

Underretning om brud pa persondatasikkerheden til
den registrerede.

X)
| detomfang, der ikke er
organisatorisk eller teknisk
mulighed for den
dataansvarlige til at opfylde
forpligtelsen, skal
databehandler bista
vederlagsfrit,idgarérg derer
indeholdt bistand somendel
af etfastvederlagi
Hovedaftalen.

Ivissetilfaldevil detvaere sadan,atkommunen skal underrette en kreds af borgere omat der har
vaeret et sikkerhedsbrud. Det typiske er, at kommunen selv varetagerdenneopgave.Hviskommunen
imidlertidvurderer, at denne underretning bedst kan ske via bistand fraRambell, dakanensadan
bistandsopgave bestilles hos Ramball, derudfgreropgavenmodatopkravevederlag herfor.

Skyldes sikkerhedsbruddet en fejl begaet af Rambell, og kommunen derformeneratkunnerejse
kravmod Ramball, skal dette ske i henhold til de misligholdelsesbefgjelser, der matte gaeldei
Hovedaftalen (f.eks.ved paberabelse af mangler eller misligholdelse over for Rambagll).

Leverandgren skal bistakunden med atefterleve
dennesforpligtelseriForordningensartikel 35 -
Udarbejdelseafkonsekvensanalysevedrgrende
databeskyttelse.

4.5

X)
| det omfang, der ikker er
organisatorisk eller
teknisk mulighed for den
dataansvarlige til at
opfylde forpligtelsen skal
databehandler bista
vederlagsfrit | det
omfang, der er indeholdt
bistand som en del af et
fast vederlag |

Hovedaftalen.

Enkonsekvensanalyse bestarienvurderingafderisici dereriforbindelse med behandling af
personoplysnin- ger. En konsekvensanalyse skal foretages indenfor visse typer af behandling af
personoplysninger.

Deterdendataansvarlige, derskalforetagedenne analyse.

Hvis Rambglls bistand enskes i forbindelse hermed, vil dette typisk vaere at betragte som en
konsulentydelse, som Rambagllkanopkravevederlagforatmedvirketil.
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< <3 Uddybende eksempler
Leveranderens forpligtelser 4
Krav til leverandarens ekspertise
4.6
Underleverander (underdatabehandler) 5
Definition underdatabehandler 5.1
Leverandarens rettigheder og forpligtelser over for 5.2
denne, 1
Leverandgrens rettigheder og forpligtelser over for 5.3
denne, 2
Underdatabehandlerens forpligtelser 5.4
Leverandgren har ansvaret for underleverandaren 5.5
Kommunen kan forlange dokumentation 5.6
Kommunikation med underdatabehandlere 5.7
Instrukser 6
Behandling sker efter instruks 6.1
Leverandgrengiverbeskedtilkundenomulovlig 6.2

instruks




Hovedelementer i

databehandler-
aftalensafsnit

Tekniskeogorganisatoriske

Kontrakter, herunder
udbudte kontrakter

Uddybende eksempler

7
sikkerhedsforanstaltninger
Leverandgren treffer forngdne tekniske og 7.1 (X) Foranstaltninger der ikke er objektivt forngdne, men skyldes kundens egne politikker eller
organisatoriske sikkerhedsforanstaltninger praeferencer er, ikke indeholdt i det faste vederlag.
Leverandaren holder passende sikkerhedsniveau 7.2 X) Et sikkerhedsniveau der er hgjere end objektivt passende og skyldes kundens egne politikker eller
praferencer, er ikke indeholdt i det faste vederlag.
Leverandgrenunderretterkundenom 7.3 +
sikkerhedsbrud
Overfarsler til andre lande 8
Overfgrsel til andre lande sker ud fra kundens instruks | 8.1 +
Tavshedspligt og fortrolighed 9
Leveranderen sikrer fortrolighed og tavshedspligt 9.1 +

11
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Kontroller og erkleringer 10

Leverandgren forpligtiget til at udlevere oplysninger 10.1 (X) Eteksempel herpaer,atRambagllformange afRamballs ydelserarligtudarbejderengenerel

sakundenkansikre sigat leveranderen overholder revisionserklaring vedr. overholdelse af generelle it-kontroller.

aftalen.
Safremtdererbehovforyderligeredokumentation, f.eks.iformafrapporter,indhentningafuvildige konsu-
lentoplysningerellerandreopgaver,dermedfgreretres- sourceforbrug ud overdet dereraftalt med kommuneni
denkonkreteHovedaftale, kandettevare betalbart.

Kunden har adgang til inspektioner og revision 10.2 (X) Auditersarskiltbetalbart,medmindreandeteraftalti Hovedaftalen.

Vederlagsfri revisionserklaering 10.3 +

12
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Uddybende eksempler

Andringer i aftalen 11

Kundens mulighedforaendringiinstruksenmedet 11.1 (X) Eteksempel herpavilvaere,atkommunenintroducerer @ndringeridenallerede aftalteinstruks. |

vist varsel og mod betaling. safaldaftales pris, udferelse og tid i henhold &ndringshestemmelsen i Hovedaftalen.
Ofte vil der ikke i hovedaftalen (f.eks. licensbetingelser) vaere aftalt en proces og der kan vaere
@ndringer som leverandaren ikke kan/vil gennemfare, fordi der leveres at standardprodukt,
hvor all kunder skal have samme ydelse.

Andringerilovgivningen eller tilhgrende praksis 11.2 (X) Det typiske er, at det er reguleret i Hovedaftalen hvorvidtlovvedligeholdelse og de aktiviteter

kanmedfgreandringeri aftalen.

ZAndringer, som ikke er
indeholdt i Hovedaftalens
faste vederlag, er sarskilt
betalbare.

Andringer, der gar udover, hvad
Rambell tilbyder sine gvrige
kunder som tilpasning til ny
lovgivning, er sarskilt betalbare.

derfalger herafersarskiltbetalbare. Aftalen@ndresindenforden anfarte fristoglovandringer
implementeresinden for rimeligtid.

Sletning af data

12

Kommunenbesluttersletningafdataefteropher.

12.1

X)
| det omfang dette ikke er
indeholdt i Hovedaftalens faste
vederlag, er det sa@rskilt
betalbart

DetviltypiskvaerereguleretiHovedaftalen hvorvidtsletningafdataefteropherersarskiltbetalbart.
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Kommunen meddeler sletning eller tilbagelevering
af data.

12.2

X)
| det omfang dette ikke er
indeholdt i Hovedaftalens faste
vederlag, er det sarskilt
betalbart

DetviltypiskvarereguleretiHovedaftalenhvorvidt sletning af dataefterophgrsamteventuelle
opfelgende aktiviteter i forbindelse hermed er sarskilt betalbart.
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Hovedelementer i

databehandler-
aftalensafsnit

Kontrakter, herunder
udbudte kontrakter

Uddybende eksempler

Misligholdelse ogtvister 13

Misligholdelse og tvister 13.1 Ikke relevant

Erstatning og forsikring 14

Erstatning ogforsikring 14.1 Ikke relevant

Ikrafftraeden, varighed og forrang 15

Ikrafftreeden og varighed 15.1 Denne bestemmelse kan eksempelvis vare relevant, hvor kommunens data ikke er blevet
slettet eller tilbagefert ved hovedaftalens ophar; f.eks. fordi det ikke har vaeret muligt for
kommunen at finde en ny leverander i tide, eller der har vaeret migreringsvanskeligheder.
Her er det en fordel, at der er sikret overholdelse af databeskyttelsesforordningen, uden at
skulle bruge ressourcer derpa.

Forrang 15.2 Uanset databehandleraftalen har forrang frem for Hovedaftalen, kan dette ikke medfare,
at der kraeves supplerende vederlag for ydelser, som iht. Hovedaftalen er omfattet af et
fast vederlag.

Eksempel: Ramball gennemfarer som databehandler en undersggelse, hvor vi ved der vil
veere meget stor offentlig opmarksomhed omkring. | den forbindelse aftales et fast
vederlag pa 200.000 DKK for vores handtering af op til 1000 anmodninger om indsigt fra
de registrerede. Dette vil nornalt vaere en betalbar ydelse, men pga. det aftalte faste
vederlag @&ndrer forrangsbestemmelsen i databehandleraftalen ikke herpa.

Formkrav 16

Formkrav 16.1 Ikke relevant
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