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BEMZRK!

Denne vejledning er udarbejdet med KOMBIT A/S for gje. Den kan derfor IKKE adopteres i sin
nuvaerende form. Vejledningen er derfor ALENE taenkt som en inspiration til, hvordan GDPR-
arbejdet kan brydes ned i mindre og mere forretningsnzaere stgrrelser.

KOMBIT A/S fraskriver sig derfor ogsa ethvert ansvar, safremt andre aktgrer anvender KOMBITs
vejledninger/vaerktgjer i sin helhed eller brudstykker heraf i deres arbejde med EU's
databeskyttelsesforordning.
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A.INDLEDNING

Denne vejledning er én ud af en raekke vejledninger, som harer under indsatsomrade 3
(compliance, styring og kontrol) i KOMBITs informationssikkerhedsstrategi.

Vejledningen handler om udarbejdelse af sikkerhedsmaessige it-risikovurderinger i KOMBIT —
dels gennem vejledning® og dels gennem et feelles veerktgj (Excel-ark).

KOMBITs fremgangsmade til risikovurdering falger principperne fra ISO 27.001 og 27.005 og
dermed ogsa det samme grundlag som KL anvender i deres drejebog fra september 2017 om
"Informationssikkerhedsaktiviteter — Kommunalt arbejde med @get informationssikkerhed”.
Drejebogen omhandler bl.a. en fremgangsmade til risikovurdering i kommunerne og her vil
KOMBITs risikovurdering for feelleskommunale it-lgsninger kunne udggre et input til
kommunernes arbejde med risikovurdering af deres it-lgsninger.

En traditionel risikovurdering gennemfgres ud fra den dataansvarliges eller systemansvarliges
synspunkt (typisk kommuner og KOMBIT?) og behandler risici for disse parter. | denne
vejledning og veerktgjet suppleres dette med en vurdering af risici fra
registreredes/datasubjekternes (fx borger, medarbejder) synspunkt, saledes at der etableres
fokus pa registreredes (fx borgernes) privatliv ved behandling af personoplysninger i
feelleskommunale it-lgsninger og registreredes (fx medarbejderes) privatliv ved behandling af
personoplysninger i KOMBITs egne it-lgsninger. Dermed opnas en hybrid af en klassisk it-
risikovurdering med det forretningsmaessige perspektiv og en risikovurdering set fra den
registreredes perspektiv. Projekterne far dermed samlet de to vurderinger og undgar dermed at
skulle gennemfare to separate men neert besleegtede vurderinger. Risikovurderingen af de
registreredes risici er seerligt relevant i forbindelse med at opna GDPR-compliance, da
vurderingen bade skal bruges som en foranalyse til at fastsla om KOMBIT er palagt at udarbejde
en konsekvensanalyse (DPIA), og til at sikre, at der er implementeret tilstreekkelig sikkerhed i
it-lasningen og processerne ved behandlingen af personoplysninger.

| tilleeg til denne vejledning er der udarbejdet vejledninger om:

1. Dokumentation for datatyper og datastremme
2. Dokumentation for registreredes rettigheder
3. Dokumentation for risikohandtering

1 Vejledningen er delvist baseret pd pé Digitaliseringsstyrelsens "Vejledning i it-risikostyring og vurdering’

(2015).

2 KOMBIT er normalt kun dataansvarlig for interne systemer.
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B.FORMAL MED RISIKOVURDERING

Risikovurderingen indgar som en ud af flere opgaver i det samlede GDPR compliance arbejde
i KOMBIT, som alle projekter, specialer og supportfunktioner, der behandler personoplysninger,
har ansvaret for at handtere.

Formalet med risikovurderingen er at identificere, analysere og vurdere nuvaerende og
fremtidige sikkerhedsrisici, der er knyttet til de kommunale systemer/it-lgsninger, som er
udviklet og forvaltes af KOMBIT og/eller som anvendes internt i KOMBIT (fx til HR eller
gkonomi).

Selve risikovurderingen bestar af en vurdering af, hvad sandsynligheden er, for at en given
haendelse (der kan resultere i et sikkerhedsbrud) rammer en dataproces (se definition i
vejledning om Dokumentation for datatyper og datastremme), samt hvilke konsekvenser det vil
kunne give for henholdsvis KOMBIT og den registrerede.

Risikovurderingen understgtter, at der til enhver tid er etableret de ngdvendige tekniske og
organisatoriske sikkerhedsforanstaltninger, som kan beskytte data, som behandles i enten
lgsningerne eller i organisationen.

Risikovurderingen skal bruges i det videre arbejde med ivaerksaettelse af organisatoriske og
tekniske sikkerhedsmaessige tiltag til imadegaelse af de risici (risikohandtering), der fremgar af
risikovurderingen.

Konsekvenserne af at udelade risikovurdering kan veere, at der ikke lgbende stilles de
nadvendige sikkerheds- og compliancekrav til lasningen under bade udvikling og forvaltning,
samt til de omkringliggende processer (kontroller). Dette kan fare til:

e Risiko for kompromittering af fglsomme, fortrolige og/eller forretningskritiske
oplysninger.

e Brud pa persondataregulering
e Erstatningskrav
e Manglende kontrakthandtag overfor leverandarer, som drifter lasningen

e Tab af anseelse og troveerdighed
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C.PRAKTISK

Til brug for arbejdet med etableringen af dokumentation for risikovurdering er der udarbejdet et
veerktgj (skema i Excel), som skal benyttes hertil. Dokumentationen med skemaet SKAL
navngives med unikke identer sdledes, at der sikres den forngdne sammenhaeng mellem
skemaerne og det enkelte projekt. Den unikke ident som SKAL fremga, er projektets nummer i
Project Online. | tillaeg vil det veere muligt at indsaette en ident fra henholdsvis Qualiware og
Pactius safremt projektet har dette, men det er ikke obligatorisk.

For yderligere preecisering af navngivning af dokumenter henvises til dokumentet “Vejledning
opdatering af compliance og udarbejdelse af arsplan”(findes i Share-IT under "Governance” —
"Standarder og skabeloner (Metodematrixen)” — "Projektstyring”): https://share-
it.kombit.dk/i/standarderogskabeloner/Metode Matrix/Vejledning - Opdatering af compliance
0g udarbejdelse af %C3%A5rsplan - Informationssikkerhed.docx

| veerktgijet vil der fremga en reekke spgrgsmal, som skal besvares. Det er vigtigt at understrege,
at det er obligatorisk, at alle felter besvares af hensyn til den efterfalgende dokumentation og
proces. Det er sdledes vaesentligt, at man ved at kigge pa besvarelserne kan se, at der er taget
aktivt stilling til de fremsatte spgrgsmal i projekterne. Det er muligt at anfare bemaerkninger til
svar i skemaet safremt der er usikkerhed omkring svar eller der efterfglgende kan veere behov,
fx med projektjuristen eller KOMBITs DPO, eller hvor man allerede nu kan se, at der er forhold,
som skal handteres efterfalgende i de sikkerhedstiltag, der skal iveerksaettes i lgsningen.

Det er et vigtigt hensyn, at dokumentationen foreligger i en form, som nemt kan tilgas i
forbindelse med henvendelser fra dataansvarlige eller tilsynsmyndigheder, som har ret til at
kontrollere KOMBITs overholdelse af GDPR og tilhgrende persondataretlig og
sikkerhedsmaessig lovgivning herom.
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D.BEGREBER

Nedenfor gives en uddybende forklaring af begreber, der anvendes i denne vejledning (se
endvidere gvrige vejledninger om informationssikkerhed):

Sikkerhedsbrud

Hee

Et sikkerhedsbrud opstar som faglge af en eller flere ugnskede eller uventede haendelser, der
har en vaesentlig sandsynlighed for at bringe it-lgsningen/systemet i fare og true sikkerheden.

ndelse — der pavirker en bestemt raeekke af omsteendigheder (dataprocesser)

En haendelse er den forekomst eller aendring af en bestemt raekke omsteendigheder, der kan
forarsage et sikkerhedsbrud. Derfor kaldes en heendelse ofte for et brud eller et uheld.
Haendelser kan resultere i enten tab af fortrolighed, integritet og/eller tilgeengelighed:

Tab af fortrolighed: Processens fortrolighed er truet pga. haendelsen; uautoriserede kan fa viden
om data i processen, som de ikke har ret til.

Tab _af integritet: Processens integritet er kompromitteret pga. haendelsen og der kan ske
uautoriserede aendringer af data, der betyder, at oplysningerne ikke er preecisere/korrekte og
fuldsteendige.

Tab af tilgeengelighed: Tilgeengeligheden til processen for autoriserede brugere er truet pga.
heendelsen og oplysningerne kan ikke tilgas af de autoriserede brugere pa de tidspunkter hvor
der gnskes adgang til data.

Trussel — arsagen til heendelsen

Truslen er den potentielle arsag til den ugnskede haendelse indtraeffer. En trussel har ofte mere
end en heendelse tilknyttet.

Nedenfor er angivet et eksempel pa hvordan en trussel kan have hhv. to og én heendelse
tilknyttet.

Kommunikations-

Trusler
Fejlhandiering af Deer sher tyveri af
Haandelser Pt e s i gt
autoriseret bruger som resultat af phising kommunikationskanaler
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System

Nar der i haendelsesbeskrivelsen henvises til et system, menes det system/it-lgsning, som er
udgangspunktet for risikovurderingen. Vurdes eksempelvis AULA, er systemet der refereres til
AULA som system/it-lgsning.

Sandsynlighed — for at heendelsen indtraeffer
Sandsynligheden er “chancen” for, at den ugnskede haendelse indtreeffer. Sandsynligheden
tager udgangspunkt i sarbarhederne i it-lgsningen/systemet og/eller de kontroller
(sikkerhedsforanstaltninger) der er implementeret i it-lasningen/systemet, eller som tilteenkes
at blive implementeret fx pa baggrund af kravspecifikationen. Se endvidere anvendelse af
skala til sandsynlighedsvurdering i afsnit E. Vejledning, 2. Sandsynlighedsvurdering.

Kontroller (sikkerhedsforanstaltninger)
En kontrol er en sikkerhedsforanstaltning, der seenker risikoen.

Sarbarhed
En sarbarhed er et systems/lgsnings eller en sikkerhedsforstaltnings (kontrols) svaghed, som
kan udnyttes af en eller flere trusler.

Konsekvens — af en ugnsket haendelse
Konsekvensen er resultatet af en wugnsket heendelse. Dette kan fx veere de
organisatoriske/forretningsmaessige konsekvenser for KOMBIT eller kommunen, samt de
konsekvenser, der kan veere for registrerede, safremt der sker et sikkerhedsbrud. Nar
konsekvenserne skal identificeres, vurderes de pa baggrund af de konsekvenser, som et tab
af fortrolighed, integritet og tilgeengelighed vil medfare for dataprocessen.

Risiko/Risici
Risikoen er et udtryk for en kombination af sandsynligheden for en ugnsket haendelse og
omfanget af konsekvenserne). "Risikoniveau” anvendes for at kunne sammenligne forskellige
haendelser med hgjeste eller laveste risiko.

Risikoniveauet er givet ved den matematiske formel:

Risikoniveau = Sandsynlighedsniveau x Konsekvensniveau
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E.VEJLEDNING TIL EXCEL-VARKTAJ

Selve gennemfgrelsen af risikovurderingen bestar af i alt 5 trin, som hver har sit faneblad i
Excel-veerktgjet:

0. Indtastning af stamdata for det projekt eller intern enhed og den dataproces, der
vurderes

1. Opdatering af trusselskatalog

2. Vurdering af sandsynlighed for at de identificerede haendelser indtreeffer
3a. Vurdering af de konsekvenser haendelsen kan resultere i hos KOMBIT
3b. Vurdering af de konsekvenser haendelsen kan resultere i for registrerede

Nar disse trin er udfart er risikovurderingen komplet og den samlede risiko kan aflaeses i
faneblade med oversigter over:

4a. Resultat med alle risici for KOMBIT
4b. Resultat med alle risici for registrerede

| det falgende fremgar det, hvordan de enkelte faner skal anvendes og udfyldes under den
trinvise gennemfarelse af risikovurderingen. Der skal udfyldes et Excel-dokument for hver
dataproces, der er omfattet af lgsningen og dermed indgar i riskovurderingen. Det valgfrit at sla
flere dataprocesser sammen, hvis det vurderes, at sandsynlighed og konsekvenser vil veere
ens, fx pga. anvendelse af samme teknologi og dataseet. | sa fald beskrives det under
fanebladet 0. Stamdata”, hvilke dataprocesser risikovurderingen omfatter.
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0. Stamdata

Stamdata Udfyld

Projektnavn / Speciale [ Supportfunktion
[Dataproces

Formal med dataproces

Bemaerkning

Projektejer / Forretningssjer

Projektleder / Leder af speciale el. supportfunktion
Projektkoordinator

Projekt Online reference:

Pactius reference

Qualiware reference

Den farste fane skal indeholde en reekke stamoplysninger, som identificerer dataprocessen og
projektet/enheden entydigt, og opmaerksomheden henledes seerligt pa at sikre, at der angives
en unik ident jf. det projekthummer som benyttes i Project Online og i tilleeg endvidere anfares
reference til Qualiware eller Pactius, hvis et sddant haves.

Derudover skal projektets/enhedens dataproces, der vurderes indskrives i kolonnen. Under
bekrivelsen af "Formal med dataproces” og "Bemaerkning” er det vigtigt, at det fremgar, hvad
dataprocessen anvendes til eller i forbindelse med, og fx hvilke moduler eller dele af it-
lasningen, der bliver anvendt i dataprocessen. Dette har betydning for den efterfalgende
vurderingen af konsekvenser.
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Opdatering af trusselskatalog

Formal: Sikring af at alle relevante, herunder seerligt projektspecifikke, trusler er identificeret

Trusselskatalog (sidst opdateret d. 01.12.17 )

Nr. Kategori Type af trussel Haendelse Beskrivelse af hendelse Indflydelse pa: Relevans

H1 Menneskeskabte Autentificeringsangreb  Der sker en session hijacking Kompromittering af brugersession . X X a.Projekter

(tilsigtet) Uautoriseret overtagelse af en allerede eksisterende, legitim session
imellem to systemer, eller imellem system og brugere.

H2 Menneskeskabte Autentificeringsangreb Der opnaes uautoriseret adgang til Uautoriseret adgang til en legitim brugers login-information, X b. Internt

(tilsigtet) legitime brugeroplysninger herunder brugernavn og kodeord. Kan opstad pa flere mader: Leek af
brugerinformation, usikker opbevaring af brugerinformation eller

Under fanen "1. Trusselskatalog” fremgar KOMBITs standardtrusselskatalog, som er tilpasset
og prioriteret til KOMBITs behov.

Projekter/enheder skal ikke eendre i de allerede definerede trusler, men skal tilfgje yderligere
relevante trusler (se nedenfor).

Trusselskataloget bestar af:

Nr.: Unikt ID for haendelsen

[ ]

o Kategori: Kategorien af trusler haendelsen tilhgrer, fx menneskeskabte eller tekniske

e Type af trussel: Trusselstypen haendelsen tilhagrer, fx procesfejl, hacking mv.

¢ Heendelse: Kort beskrivelse af haendelsen

o Beskrivelse af haendelse: Uddybende beskrivelse af heendelsen

e Indflydelse pa hhv. F, | & T: Safremt haendelsen kan have betydning for hhv. tab af
fortrolighed (F), integritet (1) og/eller tilgeengelighed (T) er der sat et lille (lowercase)’x”.

o Eksempelvis vil heendelsen Fysiske angreb pa faciliteter og dertilhgrende
infrastruktur” ikke umiddelbart true en dataproces’ fortrolighed og integritet, men
kun tilgeengelighed af data. Derfor skal konsekvensen kun vurderes ved "Tab af
tilgeengelighed” og der er kun sat et "x” under tilgaengelighed (T).

o Relevans: Herunder er det markeret, hvorvidt haendelsen er relevant for KOMBITs
eksterne projekter eller kun for KOMBIT interne Igsninger:

a. Projekter: Fokuseret pa applikationsrettede sikkerhedshaendelser relateret til
feelleskommunale lgsninger (KOMBIT projekter som fx AULA) og KOMBITs
interne it-lgsninger

b. Internt: Bredere fokus til risikovurdering af KOMBITs interne it-lgsninger, der
ogsa omfatter sikkerhedsheendelser relateret til brugere og organisationens it-
infrastruktur (netveerk, klienter). Safremt det er en intern dataproces, der skal
vurderes, fx i HR, skal disse haendelser ogsa vurderes.
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Tilfgjelse af projektspecifikke trusler:

Safremt der er identificeret nye trusler og heendelser, som er seerligt relevante for den vurderede
dataproces, skal disse tilfgjes i trusselskataloget pa fane 1. Det er vigtigt at alle kolonner

udfyldes og at der under F, I, T skrives "x” med lowercase (lille) og at der under relevans, veelges
"a. Projekter” eller "b. Internt” fra dropdown boksen.

Herefter vil haendelserne automatisk blive overfart til vurderings- og resultatarkene (2 - 4).
Hvis heendelsen ogsa er relevant for projektets resterende dataprocesser er det vigtigt, at

haendelsen tilfgjes manuelt i alle de risikovurderings-Excel filer hvor de dataprocesser, som er
knyttet til projektet, skal risikovurderes.
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2. Sandsynlighedsvurdering

Formal: Vurdering af sandsynligheden for at en given haendelse rammer dataprocessen.

Brugerlogin ~ [sandsynlighed

Menneskeskabte Autentificeringsangreb (tilsigtet) ' Der sker en session hijacking Kompromittering af brugersession Forventet

Valg Uautoriseret overtagelse af en allerede eksisterende,

legitim session imellem to systemer, ellegig
og brugere.
ENNNSSS  H2  Menneskeskabte Autentificeringsangreb [tilsigtet] Der opnaes uautoriseret adgang til Ikke relewant
legitime brugeroplysninger T - % |Usandsyrligt

H- Kategori Type af trussel Heendelse Sandsynlighed Arsagsforklaring
Nr

a. Projekter

b. Internt
S

H3  Menneskeskabte Autentificeringsangreb Manglende adgangskontrol eller

blank
=) fejli denne

| fanebladet "2. sandsynlighed” skal det vurderes hvor stor sandsynlighed, der er for at hver
haendelse i trusselskataloget, rammer dataprocessen.

Ved vurdering af sandsynlighed for en haendelse skal den veere relateret til den dataproces og
it-lasning, der er udgangspunkt for risikovurderingen. Det betyder, at vurderingen omfatter selve
dataprocessen og dens integrationer, det vil sige datastrammen ind eller ud af lgsningen, der
risikovurderes. Den it-lasning som datastrgmmen udveksler data til og fra indgar ikke i
vurderingen af sandsynlig. Fx betyder det i forhold til Aula, at vurderingen ikke omfatter it-
lasninger som Uni-Login eller leeringsplatforme (udstillet via widgets), da disse skal
risikovurderes som andre kommunale it-lgsninger i henhold til kommunens praksis.

Primaere deltagere til vurderingen af sandsynlighed og begrundelsen herfor, bar veere personer
i KOMBIT med teknisk kendskab til dataprocessen og it-lgsningen.

Veelg heendelser til sandsynlighedsvurdering:

Hvis risikovurderingen foretages for en lgsning der hgrer under et velg %
eksternt KOMBIT-projekt skal der klikkes pa knappen "a. Projekter”. Nar dette er a Projshter  €——
gjort, vil kun denne knap veere markeret gra, og mange af haendelserne vil blive e
frasorteret. B nter!

[Blank]

Intern l@sning i risikogruppe Lav’:

Hvis risikovurderingen foretages for en intern Igsning, hvor det er vurderet, Vaslg WL Menneske
at lgsningen er i risikogruppe "Lav”, skal der klikkes pa knappen ”b. Internt”. Nar T TG
dette er gjort, vil kun denne knap vaere markeret gra, og mange af haendelserne vil ol i
blive frasorteret. - e

. e e . 5 - (blank] H3  Menneske
Intern l@sning i risikogruppe "Haj” —

Hvis risikovurderingen foretages for en intern Igsning, hvor det er vurderet,

at lgsningen er i risikogruppe "Hgj”, skal der henholdsvis farst klikkes pa knappen "a.
Projekter” for udfyldelse af risikovurderingen og efterfglgende skal der klikkes pa knappen ”b.
Internt” for udfyldelse af den resterende del af risikovurderingen.
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Vurdering af sandsynlighed:

| kolonnen "sandsynlighed” skal sandsynlighedsvurderingen angives. Der skal altid tages
udgangspunkt i "worst case scenarie”. Til brug for vurderingen skal nedenstaende tabel
anvendes til inspiration og indikation af niveauet 1-4. Safremt haendelsen ikke vil kunne pavirke
en proces veelges "lkke relevant”.

m Indikation af sandsynlighedsniveau

4 Det forventes at haendelsen vil forekomme
Forventet —  Man har erfaring med handelsen inden internt for de sidste 12 maneder.
—  Heender jeevnligt i offentlige og private virksomheder (haendelsestypen omtales ofte i pressen).

3 Det er sandsynligt at haendelsen vil forekomme
Sandsynlig —  Man har erfaring med handelsen internt, men ikke inden for de sidste 12 maneder.
—  Kendes fra andre offentlige og private virksomheder i Danmark (handelsestypen omtales arligt i
pressen).
2 Haendelsen kan risikere at forekomme
Mindre sandsynlig —  Man har erfaring med handelsen internt, for nogle ar siden.

—  Kendes fra andre offentlige og private virksomheder i Danmark.

1 Haendelsen forventes ikke at komme.
Usandsynlig — Ingen erfaring med handelsen internt.
—  Kendes kun fra fa andre offentlige og private virksomheder, men ikke ngdvendigvis i Danmark.

0 Der er ingen sandsynlighed for at haendelsen vil ramme processen, og haendelsen er dermed ikke
Ikke relevant relevant for den vurderede dataproces.

For interne enheder er der under ”b. Internt” i kolonnen ”Arsagsforklaring” indsat uddybende
forklaringer samt retningslinjer for besvarelse, som skal understgtte, at enheden selv kan
foretage vurdering af sandsynlighed samt angive den tilhgrende arsagsforklaring. Den interne
enhed vil dog have behov for hjeelp til at feerdiggere enkelte vurderinger. Det fremgar af
skemaet, hvilke haendelser dette geelder for.

Den interne enhed skal i forbindelse med udfyldelse af skemaet huske at tilpasse teksten i
kolonnen "Arsagsforklaring”, sa feltet indeholder begrundelsen for den interne enheds valg af
sandsynlighed for den konkrete haendelse.

For interne enheder vil vurderingen af sandsynlighed for en raekke haendelser veere ens, da de
baserer sig pa anvendelsen af KOMBITs infrastruktur. Derfor "b. Internt” for udfyldt med en
vurdering af sandsynlighed for en reekke haendelser. De interne enheder skal huske at udfylde
vurdering af sandsynlighed i de tomme felter.
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Begrundelse for vurdering:

Udover ovenstaende tabel, skal sandsynligheden vurderes ud fra en kombination af reekke
forskellige parametre, som enten kan veere med til at saenke eller haeve sandsynligheden. Disse
parametre kan fx veere:

Aktgrer og deres motiver for at udgve trusler

Truslens karakter

Sarbarheder i processen

Sikkerhedsforanstaltninger (kontroller), som er implementeret i dataprocessen
Leverandgrer

Andet

Sarbarheder kan for eksempel veere en procedure eller arbejdsgang, som ikke fungerer efter
hensigten eller en teknisk opsaetning, som gar systemet eller dataprocessen abent for angreb.
En god made at fa afdaekket sarbarhederne pa er ved at gennemga de implementerede eller
planlagte sikkerhedstiltag/kontroller i it-lgsningen og vurdere deres effektivitet.

Vurderingen af sandsynligheden kraever derfor at hele dataprocessen og dens datastrgmme
teenkes igennem, for at sikre der tages hgjde for de veesentligste parametre og
sandsynlighedsvurderingen bliver sa praecis som mulig. Begrundelsen og parametre der ligger
til grund for vurderingen, beskrives i fritekstskolonnen "Begrundelse for vurdering”.

Eksempelvis kan man forestille sig, at det er “forventet”, at en dataproces rammes af virus, men
fordi der i processen er et stort fokus pa sikkerhedsforanstaltninger mod virus er processen
dermed er mindre sarbar overfor den slags haendelser. Derfor bar vurderingen maske seenkes
til "sandsynlig” eller "mindre sandsynlig” alt efter hvor sarbar processen vurderes at veere.

Version Dokumentnavn Projektnummer Dokumentdato
2.0 VEJLEDNING 60890 19. marts 2019
RISIKOVURDERING
Fase Projektnavn Dokumentejer Sideangivelse
- INFORMATIONSSIKKERHED | Indsatsomrade 3 Compliance, | Side 15/24
styring og kontrol

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



KOMB:T

Kommunernes it-faellesskab

3. Konsekvensvurderinger

Formal: Vurdering af konsekvensen ved haendelsen for hhv. KOMBIT og den registrerede.

Brugerlogin Konsekvenser for Kombit
H- Kategori Type af trussel Haendelse Beskrivelse Tab af fortrolighed

Nr Konsekvens  Konsekvenstype  Arsagsforklaring

Vasly H1 Menneskeskabte  Autentificeringsangre Der sker en session hijacking
b (tisigtet) Veelg det vurderede

konsekvensniveau i dropdown

& Projekter
Ikke relevant -

S ¢
H2  :Menneskeskabte  Autentificeringsangre: Der opndes uautoriseret adgang til Uautoriseret adgang til en legitim brugers log Ikcke relevant

[ e b (tilsigtet) legitime brugeroplysninger information, herunder brugernavn og kodeord#an opstd  LLe=kl=Cllel

R pa flere mader: La=k af brugerinformation, usikker Mindre alvorlig
Meget alvorlig N
opbevaring af brugerinformation eller brute force-angreb. g0 0 o0

[blank] H3  Menneskeskabte  Autentificeringsangre Manglende adgangskontrol eller fejl i Uautoriseret adgang til system og data grundet Beskriv

E— b denne utilstrazkkelig handhazvelse af adgangskontrol (fx

grundlaget for
vurderingen

manglende tjek af brugerens roller og dataafgraensninger)

H4 Menneskeskabte Autentificeringsangre Utilstrazkkelig brugerautentifikation Uautoriseret adgang til system og data grundet
b utilstrakkelig by

H5  ‘Menneskeskabte  Autentificeringsangre Angreb pa services og brugerflader, som  Uauteriseret ady

b udstiller data utilstrakkelig siH drop
eller services. or konsekvensn 2 interessenter
HE  :Menneskeskabte  Autentificeringsangre Forkerte adgange grundet manglende  Uautoriseret adgang BT ot BroToY

b ajourfgring
@doelzggende

Denne haendelse har ikke betydning for
processens fortrolighed jf. trusselskataloget
og skal ikke vurderes

H7 Menneskeskabte  Autentificeringsangre: Uautoriseret nf
b

Overordnet opdeles konsekvensen i “konsekvensniveau” og “konsekvenstype”, samt en
"arsagsforklaring”.

Konsekvensniveauet angiver graden af konsekvensen, konsekvenstypen angiver hvilken
konsekvens der er tale om og arsagsforklaringen er en uddybning af begrundelsen for
vurderingen.

Konsekvenserne varierer alt efter om det er dataprocessens fortrolighed, integritet eller
tilgeengelighed, der er truet (se forklaring heraf under D. Begreber, Haendelse — der pavirker en
bestemt raekke af omsteendigheder (dataprocesser)). Derfor skal der foretages en seerskilt
vurdering i de tre forskellige situationer.

Konsekvens ved tab af Fortroligheden opstar, nar informationer i dataprocessen
kompromitteres — eksempelvis gennem uautoriseret adgang til arkiver, hacking af systemer,
utilsigtet leek af informationer osv.

Konsekvens ved tab af Integritet opstar, nar informationer i dataprocessen bliver helt eller
delvist fejlagtige — eksempelvis pga. fejl pa lagermedie, eller fordi aktiviteter/processer
producerer fejlagtige informationer og/eller forvansker allerede eksisterende informationer.
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Konsekvens ved tab af Tilgeengelighed opstar, nar informationer i dataprocessen bliver helt
eller delvist utilgaengelige eller ophgrer med at fungere — eksempelvis pga. servernedbrud,
brand, tyveri, hardware- eller softwarefejl, brugerfejl, medarbejdere ramt af sygdom mv. Tab af
(eller manglende) tilgeengelighed kan veere permanent eller af midlertidig karakter. Derfor skal
der foretages en vurdering af hvad konsekvensniveauet er ved tab af tilgeengelighed i:

2 timer

1 dag

2 dage

Op til 1 uge
Over 1 uge

Skraverede felter

Da det, som beskrevet under 1. Opdatering af trusselskatalog, ikke er alle haendelser, der vil
kunne resultere i bade et tab af fortrolighed (F), integritet (I) og tilgeengelighed (T), skal der kun
foretages en vurdering, hvis det i trusselskataloget er markeret, at haendelsen vil fa betydning
for hhv. tab af fortrolighed (F), integritet (I) og tilgeengelighed (T). Safremt haendelsen ingen
betydning vil have, skraveres felterne og der skal derfor ikke foretages en vurdering af
konsekvensen.

Gré felter

Safremt en haendelse er vurderet "ikke relevant”, under 2. Sandsynlighedsvurdering, markeres
feltet grat, da konsekvensen i sa fald ikke skal vurderes.
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Udfgrelse af konsekvensvurdering:

Konsekvensvurderingen skal bade udfares i henhold til de konsekvenser, en given haendelse
kan have for KOMBIT og i henhold til de konsekvenser haendelsen kan have for den
registrerede. Dette skal ggre i to separate faneblade, som hver indeholder tilpassede
evalueringskriterier for typen af konsekvens:

"3a. Konsekvens for KOMBIT” og som angiver kriterierne der skal anvendes til vurderingen
af konsekvenserne for KOMBIT

"3b. Konsekvens for registrerede” og som giver kriterierne der skal anvendes til vurderingen
af konsekvenserne for de registrerede.

3a. Konsekvens for KOMBIT

| fanebladet "3a. Konsekvens for KOMBIT” skal de organisatoriske konsekvenser ved
haendelserne vurderes.

Ved KOMBIT forstdas KOMBIT som organisation. Der skal altsa ikke foretages en vurdering af
konsekvenserne for kommunerne.

Nar konsekvensen for KOMBIT skal vurderes, skal nedenstaende tabel anvendes til inspiration
og indikation af hvilket niveau, samt hvilken type konsekvens der er tale om. Der skal altid tages
udgangspunkt i "worst case scenarie” og derfor skal den konsekvenstype, der vil give den
hgjeste konsekvens tastes ind.
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Kriterie

Strategisk
Medfgrer
indskraenkninger i
evnen til at handle
i en periode

@konomisk
Medfgrer
meromkostninger
eller tab

Administrativ
Medfgrer
administrative
belastninger

Interessenter
Pavirker forholdet
til interessenter

Lovmaessige
krav

Medfgrer brud pa
lovgivning, fx
GPDR,
forvaltningslov og
straffelov

Politisk
Medfgrer
indskraenkninger i
evnen til at handle
i en periode

Omdgmme
Pavirker
omdgmme i
ugnsket retning

1
Ubetydelig

(Uveesentlig)

Ingen szerlig pavirkning

Ingen szerlig pavirkning

Handteres uden szerligt
ressourcetrek i de
administrative
funktioner

Ingen szerlig pavirkning

Ingen saerlig pavirkning

Ingen seerlig pavirkning

Ingen seerlig pavirkning

2
Mindre alvorlig

(Generende)

Planlagte aktiviteter kan

gennemfgres med mindre

justeringer

Meromkostninger og tab i

begraenset niveau, som
kan kraeve mindre
budgetaendringer

Handteres inden for
rimeligt ekstra
administrativt
ressourcetraek

Forringet samarbejde
med interessenter i
enkeltsager

Manglende overholdelse
af administrative

procedurer og regler, som

ikke er af kritisk karakter

Planlagte aktiviteter kan

gennemfgres med mindre

justeringer

Forbigaende
opmarksomhed fra
enkelte grupper

3
Meget alvorlig

(Kritisk)

Medfg@rer revurdering af
vigtige aktiviteter pa kort
sigt

Store gkonomiske tab
med risiko for, at ledelsen
bliver sat under skaerpet
tilsyn

Der ma traekkes
vaesentligt pa
eksisterende og nye
administrative ressourcer

Generelt forringet
samarbejde med
interessenter

Lovbrud, der er kritiske og
kan stille
administrationen i
miskredit

Medfgrer revurdering af
vigtige aktiviteter pa kort
sigt

Offentligheden fatter
generel negativ
omdgmme
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4
Graverende/
@delaggende

(Meget kritisk)

Bliver ude af stand til at
gennemfgre vigtige
aktiviteter, som er planlagt i
en periode fremover

Vaesentlige gkonomiske
tab. Ledelsen bliver sat
under skaerpet tilsyn

Administrative ressourcer
ma udvides urealistisk

Vasentligt nedbrud i det
generelle samarbejde med
interessenter

Kritisk lovgivning, f.eks.
straffeloven brydes. Den
ansvarlige chef vil blive
holdt ansvarlig

Den gverste ledelse ma ga
af. Bliver ude af stand til at
gennemfgre vigtige
aktiviteter, som er planlagt i
en periode fremover

Vasentlig skade pa
omdgmme. Den ansvarlige
chef ma ga af

Eksempelvis far en autoriseret bruger adgang til nogle data, som vedkommende ikke skulle
have haft adgang til. Det sker pa baggrund af, at medarbejderens profil ikke er blevet kontrolleret
i forhold dataafgraensning og roller, fx hvis medarbejder har skiftet funktion i organisationen.

Dette vil formodentligt have ubetydelige konsekvenser for det strategiske, gkonomiske (i

sammenhaengen med gkonomisk tab) og det administrative. Det kan

veere mindre alvorlig i
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forhold til interessenter, da en enkeltstdende interessent ikke gnsker af dele oplysninger
fremadrettet. Men at medarbejderen har fet adgang til nogle data som maske har en fglsom
karakter, kan blive betegnet som en meget alvorlig sag for den lovmaessige konsekvens og
ligeledes for den politiske konsekvens. Det lovmaessige, fordi det er et kritisk lovbrud og det vil
kunne udstille organisationens procedurer. Omkring de politiske konsekvenser, vil det kunne
skabe et darligt omdgmme for organisationen, hvis dette bliver offentliggjort i dagspressen.

Derfor vil man skulle vurdere denne heendelse som en niveau 3 — meget alvorlig, da det altid
er den hgjeste (worst case) som man skal kunne handtere. Da der i dette eksempel er to
konsekvenstyper som begge er meget alvorlig, bar man udpege den lovmaessige som vigtigste
og i kommentarboksen notere at omdgmme ligeledes er meget alvorlig.

3b. Konsekvens for registrerede

| fanebladet "3b. Konsekvens for registrerede” skal konsekvenserne ved haendelserne vurderes
ud fra den betydning haendelsen kan have for den registreredes privatliv og rettigheder.

Nar konsekvensen for registrerede skal vurderes, skal nedenstaende tabeller anvendes til
inspiration og indikation af hvilket niveau, samt hvilken type konsekvens der er tale om. Det er
vigtigt at understrege, at tabellen kun er vejledende og derfor ikke en facitliste, da der altid skal
tages udgangspunkt i den pagaeldende behandling i processen. Der skal altid tages
udgangspunkt i "worst case scenarie” og derfor skal den konsekvenstype der vil give den
hgjeste konsekvens tastes ind.
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Haendelses-
pavirkning

Eksempler pa
person-
oplysninger
(kategorier
anvendti
datatyper og
datastrgmme)

1
Ubetydelig

(Uveesentlig)

Personoplysningerne der
udsaettes for en
haendelse er i forvejen
offentlige tilgengelige.

Alle i forvejen
offentliggjorte
oplysninger, fx pa google,
dgs.dk eller krak.dk

2
Mindre alvorlig

(Generende)

Almindelige
personoplysninger der
normalt deles uden
seerlige forbehold, kan
tilgas eller &endres af
uautoriserede.

Kontaktinformation,
herunder:

Navn

Adresse

Alder

Kgn

E-mail
Familierelation
Medarbejder-nr.

3
Meget alvorlig

(Kritisk)

Almindelige, men
fortrolige,
personoplysninger
offentligggres eller
fglsomme
personoplysninger kan
tilgas eller endres af
uautoriserede.

Strafbare forhold
Kundeoplysninger
Digitale fodspor
Uddannelse & CV
Medarbejderoplysninger
Familieoplysninger
@konomiske oplysninger
CPR-nummer

@vrige ID-numre (udover
CPR-nummer)

Personlige oplysninger
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4
Graverende/
@delaggende

(Meget kritisk)

Fglsomme
personoplysninger kan tilgas
eller &@ndres af
uautoriserede eller
offentligggres for
offentligheden.

Fglsomme
personoplysninger kan ikke
tilgas pa gnskede
tidspunkter.

Biometriske oplysninger
(FPO)

Genetiske oplysninger
(FPO)*
Helbredsoplysninger (FPO)*
Filosofiske overbevisninger
(FPO)*

Politiske overbevisninger
(FPO)*

Race/etnicitet (FPO)*
Religigse overbevisninger
(FPO)*

Seksualliv (FPO)*

Seksuel orientering (FPO)*

Fagforeningsmedlemskab
(FPO)*

Da der behandles forskellige kategorier af personoplysninger i de forskellige dataprocesser, og
konsekvenserne ofte vil heenge sammen med hvilke personoplysninger, det er der udsaettes for
et sikkerhedsbrud, skal nedenstdende tabel anvendes som en indikation af niveauet for
konsekvensen.

Eksempelvis, at en medarbejder glemmer sin computer i toget pa vej hjem fra arbejde. Pa
computeren har medarbejderen gemt nogle arbejdsdokumenter. Nogle af disse dokumenter
bliver leekket pa internettet. Dokumenterne indeholder oplysninger om enkelte borgere herunder
deres navne, deres religion, gkonomiske situation og seksuelle orientering.

Af tabellen ses, at navn ligger under mindre alvorlig, gkonomiske situation under meget
alvorlig og religion og seksuelle orientering under graverende/gdelaeggende.

Udgangspunktet for hvilket konsekvensniveau denne heendelse vil ligge pa, vil derfor veere
graverende/gdeleeggende, da dette er den hgjeste (worst case). Det er dog ikke den
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endegyldige vurdering, da der ogsa skal tages hgjde for konsekvenstypen, hvilket ggres i naeste
tabel (fortszettes efter nedenstaende tabel).

Efter at have faet en indikation af konsekvensniveauet ud fra ovenstaende tabel, skal typen af
konsekvensen vurderes og det egentlige konsekvensniveau fastleegges. Til vurderingen heraf

skal der tages udgangspunkt i falgende tabel, som ogsé kun skal anvendes til inspiration:

1

Ubetydelig
(Uveesentlig)

Kriterie

2
Mindre alvorlig

(Generende)

3
Meget alvorlig

(Kritisk)

4
Graverende/

@delggende
(Meget kritisk)

Privatlivs- Ingen seerlig Registreredes Registreredes Vaesentlig skade pa
rettigheder pavirkning eksponeres internt for eksponeres pa en made registreredes
Medfgrer sociale uautoriserede som skader de sociale ry/omdgmme, der kan
tab og/eller skade relationer, savel internt  fg@re til store sociale tab.
pa omdgmme blandt kollegaer/elever Registrerede fratages
og eksternt uden for muligheden for at vaere
organisationen. anonym, da
Registrerede fratages fortroligheden af data
potentielt retten til at mistes.
vaere anonym
Friheds- Ingen seerlig Registrerede oplever  Registrerede oplever Vaesentlige materielle
rettigheder pavirkning ingen szerlige mindre materielle tab.  tab, der pavirker
Medfgrer materielle tab. Registreredes valgfrined registreredes
materielle (fx Registreredes og kontrol over sine livssituation veesentligt
gkonomiske) tab, valgfrihed og kontrol  personoplysninger
indskraenket over sine fratages.
kontrol eller personoplysninger Registrerede mister helt
CERRSEE Eheetl forringes. muligheden for at ggre
g g g
Registrerede kan ikke  brug af sine rettigheder
ggre brug af sine
rettigheder i en
kortere periode
Menneskelige Ingen seerlig Registrerede udsaettes Registrerede fysiske Registreredes udsaettes
Medfgrer mangel  pavirkning for fysiske og/eller og/eller psykiske for fundamental
pa fysisk sikkerhed psykiske helbred eller fysiske helbredsmaessig fare.
eller pavirker helbredsmaessige sikkerhed pavirkes Registreredes fysiske
registreredes gener i mindre grad — sikkerhed er i fare.
helbred fysisk eller intet alvorligt Menneskeliv kan sta pa
psykisk spil
Born Ingen seerlig Bgrn eksponeres Born eksponeres pa en  Bgrn lider vaesentlig
Beskyttelsen af pavirkning internt for made som ikke tjener skade pa omdgmme,
b@rns privacy uautoriserede. den registrerede, og kan der kan fgre til sociale
forringes Foraeldres kontrol over blive ekskluderet fra tab. Bgrns helbred eri
barnets oplysninger sociale netvaerk. fundamental fare
forringes. Forzldres kontrol over
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Bgrns udsaettes for barnets
helbredsmaessige personoplysninger
gener —intet alvorligt  fratages.

Borns helbred pavirkes

Eksempel fortsat: Efter at have vurderet at niveauet ligger omkring graverende/agdelaeggende
pga. af oplysningerne om religion og seksuelle orientering, skal konsekvenstypen og det
endelige niveau fastleegges.

Grundet oplysningerne og deres sensitivitet, vil det kunne have store konsekvenser for den
registreredes omdgmme, og kunne skade den registreredes respekt og agtelse i samfundet.
Derfor vil man vurdere privatlivsrettigheder til en graverende/gdelaeggende konsekvens for
den registrerede. Da det er ikke umiddelbart er oplysninger som vil kunne betyde fx gkonomiske
tab for den registrerede, vil man vurdere frihedsrettigheder til at veere ubetydelig. Det er heller
ikke oplysninger som umiddelbart vil betyde noget for den registreredes fysiske helbred, men
det kan have en mindre psykisk betydning, hvorfor man pa det menneskelige kriterie, vil vurdere
konsekvensen til mindre alvorlig.

Vurderingen for denne hzendelse vil derfor ligge pa graverende/gdeleeggende, da det altid er
den hgjeste (worst case) som man skal vurdere ud fra.

4a. 0g 4b. Risici for KOMBIT og registrerede

Resultatet af risikovurderingen bliver preesenteret i en samlet oversigt for hhv. KOMBIT og
registrerede, hvoraf alle risici i forhold til tab af fortrolighed, integritet og tilgeengelighed
fremgar. '
V.= N2 |
Det er muligt at sortere pd KOMBIT-projekt og intern Igsning ved at klikke pa S
knapperne "a. Projekter” og "b. Internt”. Nar dette er gjort vil mange af S—
haendelserne vil blive frasorteret. b.Intern [

[torm)

| oversigten er risici er markeret med farve i forhold til risikoens stgrrelse med en
opdeling i tre niveauer som illustreret nedenfor, hvor rgd er en hgj risikoprofil (tal
angiver samlet risikoscore).
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Meget

sandsynligt

Sandsynligt

Mindre

sandsynligt

Konsekvens

Mindre Meget Graverende/
Ubetydelig alvorlig alvorlig @delaeggende

(Uveesentlig) (Generende) (Kritisk) (Meget kritisk)

Sandsynlighed

Safremt en haendelse ikke er markeret i trusselskataloget, som havende
betydning for henholdsvis tab af fortrolighed, integritet eller tilgeengelighed
skraveres feltet, pA samme made under konsekvensvurderingen.

Safremt det under sandsynlighed og/eller konsekvens er vurderes at
heendelsen ikke er relevant for dataprocessen, markeres feltet grat.

Safremt der mangler at blive vurderes sandsynlighed og/eller konsekvens
vil feltet veere hvidt.

Eksempel pa uddrag af samlet oversigt med alle risici:
Brugerlogn __|samletrisici for kombit

H-Nr Kategori Type af trussel Handelse Tab af fortrolighed Tab af integritet Tab af tilgzengelighed
Ristko Konsekvenstype |Ristko Konsekvenstype |Ristko Konsekvenstype
2 umer 1 dag optifuge  overluge
] ] ] )

Menneskeskabte  Autentificeringsangreb Der sker en session hijacking

(tisigtet)

H2  Menneskeskabte  Autentificeringsangreb Der opnaes uautoriseret adgang ti legitime
(tisigtet) brugeroplysninger

Brud pa lovgivningen

H3 ller fejl i denne
H4 -
HS Menneskeskabte Autentificeringsangreb Angreb pa services og brugerflader, som udstiller Forholdti [ Forhold til [
data interessenter
HE if Forkerts ajourfaring
H7 i Uautc et af logs
H8 Angreb p3 under lagring
HI Menneskeskabte Brugeradfard (utilsigtet) Der sker en brugerfejl (tilfeeldig/uheld/uagtsomhed)
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