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separate afsnit.

Versions- |Dato Afsnit der er eendret

nummer

1.0 31. oktober 2017 |[Geeldende version

1.1 20. november 2017 |Opdatering (opdele og detaljere generelle artikler (12 m.fl.) til

2.0 1. marts 2019 Gennemskrivning af vejledning. Geeldende version.

2.1 19. marts 2019 Tilfgjelse af korrekt indsatsomrade i afsnit 1 Indledning.

Ansvarlig i KOMBIT

Indsatsomrade Indsatsansvarlig

Forretningsejer (FE)

Indsatsomrade nr. 3

BEMARK!

Denne vejledning er udarbejdet med KOMBIT A/S for gje. Den kan derfor IKKE adopteres i sin

nuveaerende form. Vejledningen er derfor ALENE taenkt som en inspiration til, hvordan GDPR-

arbejdet kan brydes ned i mindre og mere forretningsnaere stgrrelser.

KOMBIT A/S fraskriver sig derfor ogsa ethvert ansvar, safremt andre aktgrer anvender KOMBITs
vejledninger/veerktgjeri sin helhed eller brudstykker heraf i deres arbejde med EU's

databeskyttelsesforordning.
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1 INDLEDNING

Denne vejledning er én ud af en raekke vejledninger, som harer under indsatsomrade 3 (compliance, styring
og kontrol) i KOMBITs informationssikkerhedsstrategi.

Vejledningen skal informere om — og understgtte arbejdet med — den GDPR-relaterede opgave
"Registreredes rettigheder”. Opgaven skal, ud over at dokumentere Igsningers handtering af registreredes
rettigheder, ligeledes indga som veesentligt fundament for det videre GDPR-arbejde med risikovurdering og
risikohandtering (sikkerhedstiltag).

| tilleeg til denne vejledning er der udarbejdet vejledninger om:

o Dokumentation for dataprocesser og datastrgmme
¢ Dokumentation for risikovurdering
e Dokumentation for risikohandtering

2 FORMAL

Kommunerne og KOMBIT har som dataansvarlige ansvaret for, at de registrerede sikres en reekke rettigheder
i forhold til de personoplysninger, kommunen behandler og lader databehandlere som fx KOMBIT og
KOMBITs leverandgrer behandle i KOMBITSs Igsninger.

En registreret (datasubjektet)
En betegnelse for fx en borger, en ansat eller en ansgger, hvis personoplysninger, der behandles i en

lgsning.

Registreredes rettigheder handler fx om, at man som registreret skal have oplysninger om, hvad der er
registreret om en og hvad det bruges til, om retten til at f indsigt i de oplysninger, som er registreret og om
retten til at fa rettet oplysninger eller slettet oplysninger.

For hver enkelt lasning, KOMBIT stiller til radighed for kommunerne eller selv anvender, skal der tages stilling
til, i hvilket omfang og hvordan Igsningen understatter handtering af registreredes rettigheder, samt hvilke
opgaver kommunerne (som dataansvarlige) selv er ansvarlige for. KOMBIT har i rollen som databehandler
ikke ansvaret overfor den registrerede, men vil — ligesom tilfeeldet er med andre mere forvaltningsretlige krav
til it-systemer og lgsninger — skulle indrette lgsningerne sdledes, at de understatter kommunernes pligt til at
overholde bade forvaltnings- som persondataretlige regler og herunder fx ogs&d GDPR-reglerne om
registreredes rettigheder.

Et eksempel kan veere, at en borger i en kommune beder om indsigt i de oplysninger, som er registreret i
en lgsning, som KOMBIT/KOMBITs leverandgr har udviklet og forvalter. Her vil det lette kommunens

Version Dokumentnavn Projektnummer Dokumentdato
21 VEJLEDNING 60890 19. marts 2019
REGISTREREDES
RETTIGHEDER

Fase Projektnavn Dokumentejer Sideangivelse
- INFORMATIONSSIKKERHED | Indsatsomrade 3 Compliance, | Side 4/22

— COMPLIANCE (GDPR & IT- | styring og kontrol
SIKKERHED)

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



KOMB:T

Kommunernes it-faellesskab

opgave med at overholde retten til indsigt, hvis lgsningen indeholder funktionalitet, der gar det muligt for
kommunen at sgge sadanne oplysninger frem for hver enkelt af de registrerede i lgsningen.

Et eksempel kan ogsa veere, at en borger i en kommune beder om at f& berigtiget de oplysninger, som er
registreret i den lgsning, som KOMBIT/KOMBITs leverandgr har udviklet og forvalter. Her vil det lette
kommunens opgave med at overholde retten til berigtigelse, hvis der i lgsningen (som kildesystem for den
pageeldende oplysning) er funktionalitet, der gagr det muligt for kommunen at rette oplysninger i lgsningen,
som sa herefter slar igennem i bade lgsningen og de tilharende snitflader, hvor oplysningen métte blive
udvekslet. Hvis en oplysning, som en registreret gnsker rettet, i stedet kommer fra en anden kildeleverandgr
end kommunen, fx CPR, vil det veere en lettelse for kommunen, hvis lgsningen (udviklet og forvaltet af
KOMBIT/KOMBITs leverandgr) indeholder funktionalitet, der kan understgtte kommunen i at finde frem til
den kilde, som oplysningen vedrgrer for enten selv at foranledige oplysningen rettet eller for at kunne henvise
den registrerede til kildeleverandgren af den oplysning, som skal berigtiges.

Projekterne, specialer og supportfunktioner skal derfor gennemgé hver enkelt rettighed og angive, om
lasningen har funktionalitet, der understatter den pageeldende rettighed. Hvis ikke, skal det belyses, i hvilket
omfang KOMBIT skal iveerksaette videreudvikling af lgsningen med henblik p& understgtte kommunernes
handtering af registreredes rettigheder, eller om rettighederne skal handteres pa anden vis fx administrativt
eller manuelt i kommunerne (jf. Afsnit 4).

Vejledningen nedenfor omhandler hver enkelt af de registreredes rettigheder, og kan bruges som stgtte til
udfyldelse af den tilhgrende skabelon til dokumentation for handteringen af registreredes rettigheder.

Inddrag projektets jurist

Der er tale om bestemmelser, som alt afhaengig af den konkrete lgsning og de personoplysninger, der
behandles i lasningen, kan falde ud pa forskellig vis. Det er derfor en god ide at inddrage projektets,
specialets eller supportfunktionens jurist i forbindelse med arbejdet med handtering af registreredes

rettigheder.
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3 IDENTIFIKATION AF REGISTREREDE

De registrerede er allerede identificeret i forbindelse med dokumentation af dataprocesser og datastramme,
og det skal med baggrund heri undersgges, hvilke kategorier der skal handteres under registreredes
rettigheder i pkt. 2 i skemaet for dataprocesser og datastrgmme.

I S e
H - Medarbejdere

Instruktioner: B

marker zllz kategoriar af registrzrade, der er .O'F"E"E' i

involveret i processen. Tidligere medarbejdere

Parerende til medarbejdere
1 || Bem=zrk: systembrugers vil ogsd vasre registrareds, Klagere og anmeldere
hvis der behzndles perzonoplysninger om disse, fx

| Jobansagere
brugernavn, navn, mail osv.

Kontaktipersoner hos leverandarer

Studenter (uddannelsesinstitutioner]

Patienter

Radgivere og kansulznter

Lovovertrazdere eller mistzznkte lovovertraedere
Klagere og anmeldere

Andre, udfuld [(Max 1tupe pr. celle]

Andre, udfuld [(Max 1 tupe pr. celle]

Det er vigtigt, at projekterne dokumenterer handtering af registreredes rettigheder for alle valgte kategorier
af registrerede,

Hvis der er flere kategorier af registrerede, kan projekterne veelge at oprette en seerskilt fane for hver
kategori i skemaet for "Registeredes rettigheder”.
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4  ANALYSE AF FUNKTIONALITET

| projekternes, specialers og supportfunktioners analyse af den registreredes rettigheder er det veesentligt
at fokusere p4, hvorvidt lgsningen indeholder den funktionalitet som er ngdvendigt for at kunne understatte
de relaterede lovkrav.

Stiller lasningen ikke den ngdvendige funktionalitet til radighed, skal det kunne forklares, hvorfor det
forholder sig sadan. | tillaeg skal dokumenteres (eksempelvis via en analyse), hvorvidt lgsningen kan
optimeres til at rumme den kraevede funktionalitet — og forholde sig til skonomien forbundet med en sadan
optimering.

e Er der eksempelvis tale om en forholdsmaessigt dyr videreudvikling, set op mod opgavens omfang?
e Erdertale om en mindre sendring, som hurtigt kan effektueres?
e Erdertale om en opgave, som kommunen selv bgr varetage?

Det er vigtigt, at disse overvejelser kan dokumenteres, og at disse aftales neermere med PE/FE (alternativt
styregruppen), hvis dette vurderes ngdvendigt.

Der kan veere gode forklaringer pa, hvorfor en lgsning ikke understatter den registreredes rettigheder. | vil
blot skulle sikre jer, at | har dokumentation p4, at det er undersggt neermere og med baggrund heri er
truffet beslutning om der er tale om funktionalitet, som KOMBIT skal sgrge for, der er i Ilgsningen, eller om
det er noget kommunerne selv skal tage hand om eller lgses pa anden vis fx i specialer eller

supportfunktioner.
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5 KOMMUNERNES OG KOMBITS ROLLE OG ANSVAR

Kommunerne har som dataansvarlig ansvaret for handteringen af registreredes rettigheder.

Kommunerne har en forventning om, at KOMBIT, i rollen som indkgber for kommunerne, i videst muligt
omfang sikrer en funktionalitet, der gar det muligt for kommunerne at overholde reglerne om registreredes
rettigheder.

Denne opgave har saledes til formal at afdeekke og dokumentere, hvorvidt Igsningerne imgdekommer
kommunernes forventninger til funktionalitet. En opgave som kreever dokumentation fra projekternes side og
potentielt iveerksaettelse af forskellige tekniske og organisatoriske tiltag i de lgsninger, hvor den ngdvendige
funktionalitet ikke eksisterer.

KOMBIT skal saledes hjeelpe kommunerne pa vej, og i det omfang, registreredes rettigheder ikke er
understattet af funktionalitet i l@sningen, skal kommunerne ggres opmaerksom herpd, s& kommunerne pa
anden vis kan sikre sig en overholdelse af reglerne herom.

Det enkelte projekt er ansvarlig for at gare kommunerne opmaerksomme p4a, hvordan den konkrete lgsning
understatter handtering af registreredes rettigheder, samt hvilke dele kommunerne selv er ansvarlige for at
lafte.

Det er forventningen, at flertallet af reglerne om registreredes rettigheder vil veere relevante i de fleste
lasninger, som KOMBIT stiller til radighed for kommunerne. Der vil dog ogsé veere tilfeelde, hvor forskellige
enkelte rettigheder, vil veere undtaget, og dermed ikke veere relevante i forhold til en given Igsning (eksempler
nedenfor).

UNDTAGET
Det kunne fx veere “retten til at blive glemt”, som i nogle tilfaelde ikke kan ggres geeldende, hvis den
dataansvarlige myndighed fx har en lovhjemmel til at behandle personoplysningerne.
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6 DATABESKYTTELSESFORORDNINGEN OG ANDEN
LOVGIVNING FX FORVALTNINGSLOV

Nogle af de registreredes rettigheder (som figurerer i GDPR-sammenhzeng) vil ogsa indga i anden lovgivning,
som i fx offentligheds- og forvaltningslov.

| forhold til GDPR-compliance-arbejdet er det ikke afggrende, om retten fglger af den ene eller anden
lovgivning, men blot at registreredes rettigheder, som det fremgar af Databeskyttelsesforordningen, som
minimum efterleves i forhold til den registrerede, og det vil veere GDPR-kravene, der er fokus pa her.

ET RAD

Det er en god idé, at de mere forvaltningsretlige krav i relevant omfang overvejes igen i lgsningen, idet
det persondataretlige og de forvaltningsretlige regler i mange tilfeelde supplerer hinanden, og de krav,
som fx er stillet til noget forvaltningsretligt kan pa nogle omrader “genbruges” i forhold til registreredes
rettigheder i forhold til GDPR.

7/  GENERELLE BETINGELSER OG OPLYSNINGSPLIGT
(ARTIKEL 12, 13, 14)

7.1 Artikel 12

Forordningens artikel 12 indeholder en reekke generelle betingelser for, hvordan den dataansvarlige
(kommunen eller KOMBIT) skal kommunikere, nar oplysningspligter, der falger af artikel 13 og 14, skal
opfyldes.

Ligeledes fremgar der betingelser for, hvordan der skal kommunikeres omkring artikel 15-22 samt artikel 34
(sikkerhedsbrud).

7.1.1 Artikel 12, stk. 1

Den dataansvarlige (kommunen og KOMBIT) treeffer passende foranstaltninger til at give enhver oplysning
som omhandlet i artikel 13 og 14 og enhver meddelelse i henhold til artikel 15-22 og 34 om behandling til den
registrerede i en kortfattet, gennemsigtig, letforstaelig og lettilgeengelig form og i et klart og enkelt sprog,
navnlig nar oplysninger specifikt er rettet mod et barn.

Hvis en lgsning, som KOMBIT indkaber til og forvalter p& kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understatter kommunernes handtering af artikel 13, 14 og artikel 15-
22, if. nedenfor, skal der i skemaet oplyses, om funktionaliteten ogsa understgtter de principper, som fremgar
af artikel 12, stk. 1 (kortfattet, gennemsigtig, letforstaelige mm.).
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Det vurderes, at det som hovedregel vil veere forhold, som ikke er understgttet af seerskilt funktionalitet i
lasningen, men veere principper, som indgar i forbindelse kommunernes konkrete brug af lgsningen,
herunder fx nar kommunen kommunikerer med en borger i forbindelse med oplysningspligten artikel 13 og
14 eller i forbindelse med behandlingen af en indsigtsbegaering fra borgeren jf. artikel 15.

7.1.2 Artikel 12, stk. 2

Den dataansvarlige (kommunen eller KOMBIT) letter udgvelsen af den registreredes rettigheder i henhold til
artikel 15-22. | de tilfeelde, der er omhandlet i artikel 11, stk. 2, ma den dataansvarlige ikke afvise at
efterkomme den registreredes anmodning om at udgve sine rettigheder i henhold til artikel 15-22, medmindre
den dataansvarlige paviser, at vedkommende ikke er i stand til at identificere den registrerede.

Hvis en lgsning, som KOMBIT indkgber og forvalter pA kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understatter handtering af artikel 15-22, jf. nedenfor, skal det oplyses,
om funktionaliteten ogsa understatter de principper, som fremgar af artikel 12, stk. 2 om at ggre det let for
den registrerede (lette) at gare sine rettigheder geeldende.

Det vurderes, at det som hovedregel vil veere forhold, som ikke er understattet af saerskilt funktionalitet i
Iasningen, men veere principper, som indgar i forbindelse med den konkrete brug af lasningen, herunder fx
nar kommunen eller KOMBIT kommunikerer med en borger i forbindelse med i forbindelse med behandlingen
af en indsigtsbegeering fra borgeren, jf. artikel 15.

7.1.3 Artikel 12, stk. 3

Den dataansvarlige (kommunen eller KOMBIT) oplyser uden ungdig forsinkelse og i alle tilfeelde senest en
maned efter modtagelsen af anmodningen den registrerede om foranstaltninger, der treeffes pa baggrund af
en anmodning i henhold til artikel 15-22. Denne periode kan forlenges med to maneder, hvis det er
ngdvendigt, under hensyntagen til anmodningernes kompleksitet og antal. Den dataansvarlige underretter
den registrerede om enhver sadan forlaengelse senest en maned efter modtagelsen af anmodningen
sammen med begrundelsen for forsinkelsen.

Hvis en lgsning, som KOMBIT indkgber og forvalter paA kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understatter handtering af artikel 15-22, jf. nedenfor, skal det oplyses,
om funktionaliteten ogsa understatter de principper, som fremgar af artikel 12, stk. 3 om frister for at handtere
de rettigheder, som en registreret ggr geeldende.

Det vurderes, at det som hovedregel vil veere forhold, som ikke er understgttet af saerskilt funktionalitet i
lzsningen, men veere principper, som indgar i forbindelse kommunernes konkrete brug af lgsningen og de
processer og procedurer dataansvarlig individuelt har herfor nar dataansvarlig fx kommunikerer med en
borger eller en ansat i forbindelse med i forbindelse med behandlingen af en indsigtsbegeering jf. artikel 15.
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7.1.4 Artikel 12, stk. 4

Hvis den dataansvarlige ikke traeffer foranstaltninger i anledning af den registreredes anmodning, underretter
den dataansvarlige straks og senest en maned efter modtagelsen af anmodningen den registrerede om
arsagen hertil og om muligheden for at indgive en klage til en tilsynsmyndighed og indbringe sagen for en
retsinstans.

Hvis en lgsning, som KOMBIT indkgber og forvalter pa kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understatter kommunernes handtering af registreredes rettigheder,
skal det oplyses, om funktionaliteten ogsa understgtter de principper, som fremgar af artikel 12, stk. 4 om
underretningspligt og fristen for at underrette den registrerede om klagemuligheder.

Det vurderes, at det som hovedregel vil veere forhold, som ikke er understgttet af sserskilt funktionalitet i
lgsningen, men veere principper, som indgar i forbindelse med den konkrete brug af lgsningen og de
processer og procedurer, kommunerne individuelt har herfor nar der fx kommunikeres med en borger eller
en ansat i forbindelse med i forbindelse med behandlingen af en indsigtsbegeering jf. artikel 15.

7.1.5 Artikel 12, stk. 5

Oplysninger, der gives i henhold til artikel 13 og 14, og enhver meddelelse og enhver foranstaltning, der
treeffes i henhold til artikel 15-22 og 34, er gratis.

Hvis anmodninger fra en registreret er &benbart grundlgse eller overdrevne, isaer fordi de gentages, kan den
dataansvarlige enten:

a) opkraeve et rimeligt gebyr under hensyntagen til de administrative omkostninger ved at give
oplysninger eller meddelelser eller traeffe den gnskede foranstaltning, eller

b) afvise at efterkomme anmodningen.

Hvis en lgsning, som KOMBIT indkgber og forvalter paA kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understatter handtering af registreredes rettigheder, skal det i skemaet
oplyses, om funktionaliteten ogsa understgtter de principper, som fremgéar af artikel 12, stk. 5 om den
registreredes eventuelle betaling for oplysninger jf. artikel 13 og 14 eller handteringen af registreredes
rettigheder i gvrigt .

Det vurderes, at det som hovedregel vil veere forhold, som ikke er understgttet af seerskilt funktionalitet i
lzsningen, men veere principper, som indgar i forbindelse med den konkrete brug af lgsningen og de
processer og procedurer der individuelt er herfor, nar der fx kommunikeres med en borger i forbindelse med
i forbindelse med behandlingen af en indsigtsbegeering jf. artikel 15.
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7.1.6 Artikel 12. stk. 6

Uden at det bergrer artikel 11 kan den dataansvarlige , hvis der hersker rimelig tvivl om identiteten af den
fysiske person, der fremsaetter en anmodning som omhandlet i artikel 15-21, anmode om yderligere
oplysninger, der er ngdvendige for at bekraefte den registreredes identitet.

Hvis en lgsning, som KOMBIT indkgber og forvalter pa kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understgtter handtering af registreredes rettigheder, skal det oplyses i
skemaet oplyse, om funktionaliteten ogsa understgtter de principper, som fremgar af artikel 12, stk. 6 om den
dataansvarliges mulighed for at anmode om yderligere oplysninger, der kan bekrsefte den registreredes
identitet.

Det vurderes, at det som hovedregel vil veere forhold, som ikke er understgttet af saerskilt funktionalitet i
lzsningen, men vaere principper, som indgar i forbindelse den konkrete brug af lgsningen og de processer
og procedurer der individuelt er herfor, nar der fx kommunikeres med en borger i forbindelse med i forbindelse
med behandlingen af en indsigtsbegeering jf. artikel 15.

7.1.7 Artikel 12, stk. 7

De oplysninger, der skal gives til registrerede i henhold til artikel 13 og 14, kan gives sammen med
standardiserede ikoner for at give et meningsfuldt overblik over den planlagte behandling pa en klart synlig,
letforstaelig og letlaeselig made. Hvis ikonerne praesenteres elektronisk, skal de veere maskinlaesbare.

Hvis en lgsning, som KOMBIT indkgber og forvalter pa kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understgtter handtering af registreredes rettigheder jf. artikel 13 og 14
(oplysningspligten), skal det i skemaet oplyses, om funktionaliteten ogsa understatter de principper, som
fremgar af artikel 12, stk. 7, om, at oplysningerne kan gives med standardiserede ikoner, der giver et godt
overblik og i @vrigt fremstar klart synlig og letforstaelig og letlaeselig méade.

Det vurderes, at det som hovedregel vil veere forhold, som ikke er understgttet af saerskilt funktionalitet i
lzsningen, men vaere principper, som indgar i forbindelse den konkrete brug af lgsningen og de processer
og procedurer der individuelt er herfor, nar der fx kommunikeres med en borger i forbindelse med i forbindelse
med handteringen af oplysningspligten jf. artikel 13 og 14.

7.1.8 Artikel 12, stk. 8

Kommissionen tilleegges befgjelse til at vedtage delegerede retsakter i overensstemmelse med artikel 92
med henblik pa at fastlaegge de oplysninger, der skal fremgé af ikoner, og procedurerne for tilvejebringelse
af standardiserede ikoner.

Bestemmelsen er ikke relevant i forbindelse med udfyldelsen af skemaet om registreredes rettigheder.
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7.2 Artikel 13

Artikel 13 indeholder bestemmelser om oplysningspligten overfor den registrerede, nar der er tale om
indsamling af personoplysninger fra den registrerede, hvor den dataansvarlige har en pligt til at give en reekke
oplysninger om specifikke forhold til den registrerede. Pligten til oplysning geelder dog ikke, hvis den
registrerede allerede er bekendt med de naevnte oplysninger, hvilket fx vil veere tilfeeldet, hvis den
registrerede selv har afgivet de naevnte oplysninger til den dataansvarlige, og er bekendt hver enkelt
oplysningsforpligtelse i medfar af artikel 13 og dermed bekendt med formalet med behandlingen og/eller er
bekendt med, at oplysningerne videregives til en anden myndighed.

Eksempelvis skal den registrerede vide, hvorfor der indsamles oplysninger om samlivsforhold, nar den
registrerede ansgger om boligstatte.

Hvis der indsamles personoplysninger fra den registrerede skal det undersgges, om der i lgsningen er
funktionalitet, der sikrer, at den registrerede er bekendt med de oplysninger, som behandles i lgsningen og
herunder, om disse oplysninger fremstar tydeligt ogsa, jf. artikel 12, stk. 7.

7.3 Artikel 14

Artikel 14 handler om oplysningspligten, hvis den dataansvarlige indsamler personoplysninger hos andre end
den registrerede, hvor den dataansvarlige ogsa er forpligtet til at give den registrerede en raekke oplysninger
herom.

| en reekke tilfaelde, som fremgar af artikel 14. stk. 3 vil pligten til oplysning ikke gaelde herunder fx, hvis den
dataansvarlige indsamler de naevnte oplysninger i medfar af lov, hvilket ofte vil veere tilfaeldet i de lgsninger,
som KOMBIT indkgber og forvalter pa vegne af kommunerne.

HVORDAN SKAL DEN REGISTREREDE OPLYSES?
Oplysningerne skal gives i forbindelse med borgerens fgrste interaktion med systemet (den
dataansvarlige).

Nogle oplysninger er generelle og kan gives default fx med en pop-up pa den side, hvor der interageres.
Andre oplysninger er mere konkrete, og skal derfor gives i forbindelse med den konkrete interaktion.

Den dataansvarlige har altsd default nogle oplysningsforpligtelser, som med fordel kan understattes
med funktionalitet i lgsningen.
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INDSIGTSRET (ARTIKEL 15)

| forhold til indsigtsret, sa har den registrerede ret til at fa den dataansvarliges bekraeftelse pa, om- og hvilke

personoplysninger om den registrerede, den dataansvarlige behandler.

Det fremgar blandt andet af artikel 15, at den registrerede har ret til at f& den dataansvarliges bekreeftelse

pa, om

registreredes personoplysninger behandles, og i givet fald fa adgang til personoplysningerne og

fglgende information:

a) formalene med behandlingen
b) de bergrte kategorier af personoplysninger
c) de modtagere eller kategorier af modtagere, som personoplysningerne er eller vil blive videregivet
til, navnlig modtagere i tredjelande eller internationale organisationer
d) om muligt det pateenkte tidsrum, hvor personoplysningerne vil blive opbevaret, eller hvis dette ikke
er muligt, de kriterier, der anvendes til fastlaeggelse af dette tidsrum
e) retten til at anmode den dataansvarlige om berigtigelse eller sletning af personoplysninger eller
begreensning af behandling af personoplysninger vedrgrende den registrerede eller til at gare
indsigelse mod en sadan behandling
f) retten til at indgive en klage til en tilsynsmyndighed
g) enhver tilgeengelig information om, hvorfra personoplysningerne stammer, hvis de ikke indsamles
hos den registrerede
h) forekomsten af automatiske afggarelser, herunder profilering, (som omhandlet i artikel 22, stk. 1 og 4)
0og som minimum meningsfulde oplysninger om logikken heri samt betydningen og de forventede
konsekvenser af en sadan behandling for den registrerede.
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EKSEMPLER PA PRAKTISK HANDTERING (processer og funktionalitet i Iasningen)

Der foretages en vurdering af, hvilke data i lgsningen, der er omfattet af rettighederne til indsigt,
og om adgang til disse eventuelt kan fas i anden sammenhaeng

Der kan etableres nogle informationssider, som generelt redegar for behandlingen og dens
grundlag, samt informerer om kontaktpunkter for henvendelser

| det omfang at de registrerede (fx borgere) er brugere i lgsningen, kan man overveje at lave et
omrade under brugerens profil, hvor vedkommende kan se de data, der konkret er registreret
om vedkommende, samt evt. indgive anmodninger om sletning og berigtigelse hvis relevant for
lgsningen

Ved anmodninger fra borgere om indsigt, berigtigelse og sletning skal det undersgges,
hvorledes anmodningen autentificeres — herunder at man er sikker p&, at det stammer fra
borgeren selv. En simpel made at lgse dette pa er at laegge funktionen ind i Igsningen, sa
brugeren allerede er logget ind.

Der bgr indrettes sggefunktioner i systemet til at understgtte indsigtsbegaeringer, hvor samtlige
data om fx en borger kan treekkes ud pa tveers af datakilder. Disse sggefunktioner kan anvendes
i tilfeelde af en indsigtsbegaering, sa handteringen ikke bliver en tung manuel proces med stor
risiko for fejl. Man bgr overveje en manuel filtreringsproces, hvor en person kan filtrere
sggeresultatet i forhold til, hvad der ender med at blive udleveret.

Man bgr endvidere indrette sggeresultatet, sa data kommer ud pa et tilgeengeligt og anerkendt
format som fx XML, CSV etc.

Se yderligere detaljer i KOMBIT’s generelle sikkerhedskrav, krav 24-51 til 24-57:

https://share-it.kombit.dk/P024/Produktleverance/Sikkerhed/Generelle%20sikkerhedskrav%2009%20sikkerhedsmodeller.docx
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9 RETTIL BERIGTIGELSE (ARTIKEL 16)

Databeskyttelsesforordningens artikel 16 fastszetter, at den registrerede har ret til at fa urigtige
personoplysninger om sig selv berigtiget af den dataansvarlige uden ungdig forsinkelse.

Den registrerede har, under hensyntagen til formalene med behandlingen, ret til fa fuldsteendiggjort
ufuldsteendige personoplysninger, bl.a. ved at fremleegge en supplerende erklaering.

EKSEMPLER PA PRAKTISK HANDTERING (processer og funktionalitet i Izsningen)

o Der foretages en vurdering af, hvilke data i lgsningen, der er omfattet af rettighederne til
berigtigelse

e Hvis de registrerede selv er brugere af lgsningen, kan man indrette skeermbilleder, hvor de via
selvbetjening kan angive og berigtige forkerte oplysninger. Placering i Ilgsningen (efter log-in)
sikrer som tidligere naevnt, at det er den rigtige person, man har fat i. For visse oplysninger kan
det veere relevant, at rettelsen godkendes af en administrativ person, inden den slar igennem.
Alle anmodninger skal naturligvis logges.

e Der bgr oprettes skeermbilleder til administrativt personale, hvormed oplysninger kan berigtiges,
safremt dette ikke er en del af systemets grundfunktionalitet. Her er det ligeledes vigtigt at logge
haendelserne omkring berigtigelsen, samt at man evt. kan udpege den borgerhenvendelse, der
14 til grund for berigtigelsen.

e Berigtigelsen bgr malrettes oplysninger, som systemet selv er autoritativ kilde for, men ikke
oplysninger, som modtages fra eksterne kilder (fx CPR oplysninger) - her bgr berigtigelsen ske
ved den autoritative kilde og sla igennem som en kaskadeeffekt.

Version Dokumentnavn Projektnummer Dokumentdato
21 VEJLEDNING 60890 19. marts 2019
REGISTREREDES
RETTIGHEDER

Fase Projektnavn Dokumentejer Sideangivelse
- INFORMATIONSSIKKERHED | Indsatsomrade 3 Compliance, | Side 16/22

— COMPLIANCE (GDPR & IT- | styring og kontrol
SIKKERHED)

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



KOMB:T

Kommunernes it-faellesskab

10 RET TIL SLETNING (ARTIKEL 17)

Forordningens artikel 17 omhandler den registreredes ret til at fa personoplysninger om sig selv slettet.

e Stk. 1 omhandler de situationer, hvor den dataansvarlige har pligt til at slette personoplysninger.

e Stk. 2 omhandler den dataansvarliges forpligtelse til underretning af andre dataansvarlige i tilfeelde
af, at den dataansvarlige har offentliggjort personoplysninger, som den dataansvarlige er forpligtet til
at slette.

e Stk. 3 indeholder undtagelser til bestemmelserne i stk. 1 og 2.

Projekter, specialer og supportfunktioner bgr seerligt vurdere undtagelsesbestemmelserne, da retten til
sletning ikke er gaeldende, nér der er tale om oplysninger, der behandles af offentlige myndigheder med
lovhjemmel.

Den registreredes ret til sletning, og den dataansvarliges dertilharende forpligtelse til at slette, opstar (i
medfar af artikel 17, stk. 1) nar ét af fglgende forhold ger sig geeldende:

a) Personoplysningerne er ikke lzengere ngdvendige til at opfylde de formal, hvortil de blev indsamlet
eller pa anden vis behandlet

b) Den registrerede traekker det samtykke, der er grundlaget for behandlingen (jf. artikel 6, stk. 1, litra
a, eller artikel 9, stk. 2, litra a), tilbage, og der er ikke et andet retsgrundlag for behandlingen

c) Den registrerede ggr indsigelse mod behandlingen (i henhold til artikel 21, stk. 1), og der foreligger
ikke legitime grunde til behandlingen, som gar forud for indsigelsen, eller den registrerede gar
indsigelse mod behandlingen (i medfar af artikel 21, stk. 2)

d) Personoplysningerne er blevet behandlet ulovligt

e) Personoplysningerne skal slettes for at overholde en retlig forpligtelse i EU-retten eller
medlemsstaternes nationale ret, som den dataansvarlige er underlagt

f) Personoplysningerne er blevet indsamlet i forbindelse med udbud af informationssamfundstjenester.

EKSEMPLER PA PRAKTISK HANDTERING (processer og funktionalitet i Izsningen)

e Der foretages en vudering af, hvilke data i lgsningen, der er omfattet af rettighederne til sletning

e Der bgr (hvis omfattet) indrettes sggefunktioner i systemet til at understgtte sletteanmodninger,
hvor samtlige data om fx en borger kan fremsgges pa tveers af datakilder, og hvor det kan
angives, hvilke af oplysningerne i sggeresultatet, der skal slettes.
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Bemeerk at slettehdndtering systemmaessigt ofte vil veere neert beslaegtet med indsigtshandtering, jf. punkt
12.

Se yderligere detaljer i KOMBIT’s generelle sikkerhedskrav, krav 24-51 til 24-57:

https://share-
it. kombit.dk/P024/Produktleverance/Sikkerhed/Generelle%20sikkerhedskrav%200g%20sikkerhedsmodeller.docx

11 RET TIL BEGRANSNING AF BEHANDLING (ARTIKEL 18)

Forordningens artikel 18 fastsaetter neermere regler for, hvornar den registrerede har ret til at fa begraenset
behandlingen af personoplysninger, herunder naermere regler om, hvad begraensning af behandling
indebeerer.

Det fremgar blandt andet af artikel 18, at den registrerede har ret til at opna begraensning af behandling (fra
den dataansvarlige), hvis et af falgende forhold gar sig geeldende:

a) Rigtigheden af personoplysningerne bestrides af den registrerede, i perioden indtil den dataan-
svarlige har haft mulighed for at fastsla, om personoplysningerne er korrekte

b) Behandlingen er ulovlig, og den registrerede modsaetter sig sletning af personoplysningerne og i
stedet anmoder om, at anvendelsen heraf begraenses

c) Den dataansvarlige ikke leengere har brug for personoplysningerne til behandlingen, men de er
ngdvendige for, at et retskrav kan fastlaegges, gares geeldende eller forsvares

d) Den registrerede har gjort indsigelse mod behandlingen (i medfar af artikel 21, stk.1), i perioden
mens det kontrolleres, om den dataansvarliges legitime interesser gar forud for den registreredes
legitime interesser.

Eksempler p& praktisk handtering i projekterne (processer og funktionalitet i lasningen)

Se eksempler under artikel 15 om indsigt og artikel 16 om berigtigelse, som i en vis udstraekning ogsa kan
anvendes her.
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12 RET TIL UNDERRETNING (ARTIKEL 19)

Det fremgar af forordningens artikel 19, at den dataansvarlige skal underrette hver modtager, som
personoplysningerne er videregivet til, om enhver berigtigelse eller sletning af personoplysningerne eller
begreensning af behandling (der er udfart i henhold til artikel 16, artikel 17, stk. 1, og artikel 18), medmindre
dette viser sig umuligt eller er uforholdsmaessigt vanskeligt. Den dataansvarlige oplyser den registrerede om
disse modtagere, hvis den registrerede anmoder herom.

EKSEMPLER PA PRAKTISK HANDTERING (processer og funktionalitet i Iasningen)

e Hvis berigtigelsen geelder oplysninger, som systemet er autoritativt for, bgr man overveje
automatisk at informere modtagersystemer, som abonnerer pa oplysningerne. Dette kunne i
KOMBIT handteres ved at udsende beskeder om opdateringer via stgttesystemet
Beskedfordeler, ved at opdatere indekser, replika eller andre relevante mekanismer.

e Generelt bgr man overveje at lade andre systemer kunne abonnere pa sendringer / opdateringer
af data, saledes at disse automatisk slar igennem, nar de aendres hos kilden.

e Skemaet med oplysninger om datatyper og datastremme samt databehandleraftaler og
instrukser skal opdateres Igbende, som herefter fungerer som en log / fortegnelse over alle
organisationer og systemer, der har modtaget personoplysninger, saledes at
underretningsforpligtelsen dermed kan lgftes, hvis der ikke er nogen systemintegrationer, der
sikrer automatisk opdatering.
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13 RET TIL DATAPORTABILITET (ARTIKEL 20)

Med forordningens artikel 20 indfgres en ny rettighed for den registrerede til dataportabilitet, som indebeerer
en ret til (i visse tilfeelde) at modtage personoplysninger — som vedkommende har givet til en dataansvarlig
— om sig selv i et struktureret, almindeligt anvendt og maskinlaesbart format.

Herudover indebzerer retten til dataportabilitet ogsa en rettighed for den registrerede, til (i visse tilfeelde) at fa
transmitteret disse oplysninger om sig selv fra én dataansvarlig til en anden, uden hindring fra den
dataansvarlige, som personoplysningerne er blevet givet til.

Formalet med denne nye rettighed er at gge den registreredes kontrol over egne personoplysninger, ved at
fremme mulighederne for let at fa flyttet, kopieret eller overfgrt vedkommendes personoplysninger til sig selv
— eller fra én tjenesteudbyder til en anden.

Retten til dataportabilitet finder ikke anvendelse pa behandling, der er ngdvendig, for at udfare en opgave i
samfundets interesse, eller som henhgrer under offentlig myndighedsudgvelse, som den dataansvarlige har
faet palagt (jf. artikel 20, stk. 3, 2. pkt.). Retten vil derfor sjeeldent veaere relevant at understatte med
funktionalitet, i de lgsninger KOMBIT stiller til radighed for kommunerne.

EKSEMPLER PA PRAKTISK HANDTERING (processer og funktionalitet i Iasningen)

e Der skal foretages en vurdering af, hvilke data i lgsningen, der er omfattet af rettigheden
e Hvis projektet er omfattet, skal de relevante data kunne treekkes ud i et gaengst format som
XML, CSV etc. gennem en sggefunktion eller tilsvarende. Se handtering af indsigtsret for et

eksempel.
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14 RET TIL INDSIGELSE (ARTIKEL 21)

Det fremgar af forordningens artikel 21, at den registrerede af forskellige grunde kan have ret til at gare at
gare indsigelse mod behandling af sine personoplysninger.

Hvis en lgsning, som KOMBIT indkgber og forvalter pa kommunernes vegne eller til eget brug, indeholder
eller skal indeholde funktionalitet, der understatter handtering af registreredes ret til indsigelse, skal det i
skemaet oplyses, om funktionaliteten ogsé understgtter de principper, som fremgar af artikel 21.

Det er vigtigt, at veere opmaerksom pa, at artikel 21 kun geelder, nar behandlingen sker i medfar af artikel 6,
stk. 1, litra €) eller f) eller i medfar af reglerne om profilering, jf. artikel 22.

Artikel 6, stk. 1, litra €) Behandling er ngdvendig af hensyn til udfgrelse af en opgave i samfundets
interesse eller som henhgrer under offentlig myndighedsudgvelse, som den dataansvarlige har faet palagt.

Artikel 6, litra f) Behandling er ngdvendig for, at den dataansvarlige eller en tredjemand kan forfglge en
legitim interesse, medmindre den registreredes interesser eller grundleeggende rettigheder og
frinedsrettigheder, der kreever beskyttelse af personoplysninger, gar forud herfor, navnlig hvis den
registrerede er et barn.

Det vurderes, at der i mange af KOMBITs lgsninger vl veere tale om behandling i medfgr af litra c), som
handler om, at behandling af personoplysninger er ngdvendig for at overholde en retlig forpligtelse, som
pahviler den dataansvarlige, hvor artikel 21 saledes ikke vil veere relevant.

Eksempler p& praktisk handtering i projekterne (processer og funktionalitet i lasningen)

Se eksempler under artikel 15 om indsigt og artikel 16 om berigtigelse, som i en vis udstraekning ogsa kan
anvendes her.
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KOMB:T

Kommunernes it-faellesskab

15 AUTOMATISKE INDIVIDUELLE AFGYRELSER OG
HERUNDER PROFILERING (ARTIKEL 22)

Der introduceres en helt ny rettighed til de registrerede, som skal sikre, at de ikke kan profileres.

PROFILERING
Profilering er afggrelser, der alene er baseret pa automatiserede behandlinger, som har retsvirkning

position eller beveegelser.

eller betydelige konsekvenser. Profilering ma séledes alene bruges, hvis den er ngdvendig for
indgaelsen eller opfyldelsen af en kontrakt mellem den registrerede og en dataansvarlig, hvis der er
lovhjemmel eller hvis registreret har givet et udtrykkeligt samtykke.

Ved profilering forstds enhver form for automatisk behandling af personoplysninger, der bestar i at
anvende personoplysninger til at evaluere bestemte personlige forhold vedrgrende en fysisk person,
navnlig for at analysere eller forudsige forhold vedrgrende den fysiske persons arbejdsindsats,
gkonomiske situation, helbred, personlige preeferencer, interesser, palidelighed, adfeerd, geografisk

Begrebet profilering handler altsd om, at registrerede bar have ret til, ikke at blive gjort til genstand for en

afggrelse, der kan omfatte en foranstaltning, som evaluerer personlige forhold omkring vedkommende, og

som samtidig alene bygger pa automatisk behandling, og har retsvirkning eller pa tilsvarende vis betydeligt

pavirker den pageeldende.

Det kunne fx veere et automatisk afslag pa en online-ansggning om kredit eller e-rekrutteringsprocedurer

uden nogen menneskelig indgriben.

Hvert projekt ma vurdere om — og i givet fald i hvilket omfang — og hvordan registreredes rettigheder

handteres i Igsningen, hvis denne understatter profilering. Det er vurderingen, at det vil veere meget fa af

KOMBITs lgsninger, der understgtter profilering. Det vil dog skulle afggres konkret og angives specifikt for

hver lgsning i skemaet om registreredes rettigheder, om der fx i KOMBITs HR-systemer er tale om profiliering.
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